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Materiaty edukacyjne dla uczestnikéw projektu OSEhero

Swiat wirtualny czy rzeczywisto$¢? Dzi$ coraz trudniej
nam rozréznic¢ te dwie przestrzenie. Cyfrowa rewolucja
przyspieszyta, a dotrzymac jej kroku musi takze
edukacja. Rozwdj technologiczny to ogromna szansa,
ale takze zagrozenia, o ktérych powinnismy pamietac.
Uczniowie coraz wiecej czasu spedzajg online — uczac
sig, bawigc czy rozmawiajagc z innymi. Czy sg tam
bezpieczni? Czy potrafig madrze i odpowiedzialnie
korzystac z internetu i urzadzen cyfrowych? | wreszcie:
czy wiedzg, jak sie chronié przed zagrozeniami i gdzie
szukaé pomocy, jesli w sieci dzieje im sie krzywda?

Z mysla o uczestnikach projektu OSEhero przygotowali$my zestaw materiatow
edukacyjnych, ktére pomoga:

poznac¢ najpopularniejsze cyberzagrozenia;

dowiedzie¢, sie jak im zapobiegac;

rozmawia¢ o nich z uczniami;

znalezé pomoc;

poznac¢ sposoby wspierania uczniow w pozytywnym i konstruktywnym
wykorzystywaniu potencjatu internetu oraz nowych technologii;
przygotowac witasng inicjatywe na rzecz cyberbezpieczeristwa w szkole.

Zachecamy do korzystania z materiatéw dotyczacych zagrozen w sieci dostepnych
m.in. na platformie OSE IT Szkota. Te réznorodne tresci podzieliliSmy tutaj na
nastepujgce kategorie:

poradniki dla nauczycieli,
scenariusze lekgcji,

filmy i webingry, A e
kursy e-learningowe, -
infografiki.

Niniejsza broszura zawiera takze garsc¢ praktycznych
porad i przyktadow pomocnych do zorganizowania
wtasnych inicjatyw w szkotach.

Dziekujemy za dotgczenie do projektu OSEhero.
Razem zadbajmy o cyfrowe
bezpieczenstwo w szkotach!



https://it-szkola.edu.pl
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Poradniki dla nauczycieli

Publikacje przygotowane przez naszych ekspertow to pokazna
dawka wiedzy teoretycznej i praktycznej. Krok po kroku
przeprowadzajg nauczycieli przez aktualne cyberzagrozenia, na
ktdre narazeni sg uczniowie. Punktem wyjscia za kazdym razem }’
jest niebezpieczne zjawisko oraz jego skala. W poradnikach .
opisane zostaty takze przyczyny niebezpiecznych zjawisk

w sieci, dziatania profilaktyczne oraz sposoby radzenia

sobie z konsekwencjami cyberzagrozen. Zachecamy do
wykorzystywania tych publikacji nie tylko do pracy z uczniami,
ale takze podczas spotkan z rodzicami i innymi nauczycielami.

® Anna Kwasnik, ® Anna Borkowska,
.Sexting i nagie zdjecia w sieci” .Cyberprzemoc w szkole”

\ ASTHO ASTHO
521\""'121:&0‘“ BE'L“‘“T'::.KD‘-""“

® Marta Witkowska, ® Agnieszka Wronska, Marek Sowala (red.),
.FOMO i problemowe uzywanie ,Bezpieczenstwo online w szkotach
internetu” Ogodlnopolskiej Sieci Edukacyjnej”

—czes¢ 1,czesc 2



https://it-szkola.edu.pl/publikacje,plik,68
https://it-szkola.edu.pl/publikacje,plik,74
https://it-szkola.edu.pl/publikacje,plik,74
https://it-szkola.edu.pl/publikacje,plik,71
https://it-szkola.edu.pl/publikacje,plik,48
https://it-szkola.edu.pl/publikacje,plik,49
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Scenariusze lekcji

Ryzykowne zachowania w internecie czy zagrozenia
wynikajgce z korzystania z technologii cyfrowych

to tematy, ktére mogg — a wrecz powinny! — by¢
poruszane podczas zaje¢ w szkole. Przygotowane
przez ekspertow scenariusze lekcji pozwalajg

w atrakcyjny dla uczniéw sposob podjaé dyskusje
na wazne tematy z zakresu bezpieczenstwa w sieci
oraz poznac¢ w praktyce sposoby radzenia sobie

z internetowymi zagrozeniami w bezpieczny

i kontrolowany sposob. Kazdy scenariusz zawiera
informacje dotyczace celu zaje¢, materiatow
niezbednych do ich realizacji, szczegotowy plan lekcji
wraz z kartami pracy dla uczniéw oraz praktycznymi
wskazéwkami dla prowadzgcego.

Katarzyna Fenik-Gaberle,

.Decyzja. Ryzykowne
zachowania w internecie:

sexting”

Katarzyna Fenik-Gaberle,
.Jak sie nie zaplgtac

w sieci? Ryzykowne
zachowania w internecie:
FOMO i problemowe
uzywanie internetu”

Kinga Sochocka,
Karolina Van Laere,

.Lubie to! Nastolatki

w mediach spoteczno-
Sciowych (16—18 lat)”

Katarzyna Fenik-Gaberle,

.My wszyscy. Ryzykowne
zachowania w internecie:

cyberprzemoc”

Kinga Sochocka,
Karolina Van Laere,
,Lubie to! Nastolatki
w mediach spoteczno
dciowych (13-15 lat)”

Renata Arseniuk

.Otworz oczy — internet
to nie wszystko. Spigca
Krélewna i FOMQ”

(10-12 lat)



https://it-szkola.edu.pl/publikacje,plik,70
https://it-szkola.edu.pl/publikacje,plik,70
https://it-szkola.edu.pl/publikacje,plik,70
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,29
https://it-szkola.edu.pl/publikacje,plik,29
https://it-szkola.edu.pl/publikacje,plik,29
https://it-szkola.edu.pl/publikacje,plik,73
https://it-szkola.edu.pl/publikacje,plik,73
https://it-szkola.edu.pl/publikacje,plik,73
https://it-szkola.edu.pl/publikacje,plik,30
https://it-szkola.edu.pl/publikacje,plik,30
https://it-szkola.edu.pl/publikacje,plik,30
https://it-szkola.edu.pl/publikacje,plik,77
https://it-szkola.edu.pl/publikacje,plik,77
https://it-szkola.edu.pl/publikacje,plik,77
https://it-szkola.edu.pl/publikacje,plik,77
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- Filmy i webinary
@ . o

‘ Rozmowa jest kluczem do przeciwdziatania cyberzagro-
zeniom. Im wiecej o nich dyskutujemy, tym skuteczniej
potrafimy sobie z nimi radzi¢. Zachecamy do obejrzenia
webinarow i innych materiatéw wideo dotyczgcych
bezpieczenstwa uczniéw w internecie.Do rozmdéw na
te wazne tematy zaprosiliSmy ekspertow i praktykow,
ktorzy rozktadajg cyberzagrozenia na czynniki pierwsze
i dzielg sie przydatnymi radami.

® Webinar ,Sexting i nagie zdjecia w sieci. Profilaktyka
i reagowanie”

® Webinar ,Cyberprzemoc w szkole — powiedz STOP”
® Webinar ,FOMO i problemowe uzywanie internetu”
o

Webinar ,Pozytywny internet mtodych”

Kursy e-learningowe

OSE IT Szkota to portal z kursami e-learningowymi. Moga korzystac z niego wszyscy:
nauczyciele, uczniowie i rodzice. Przekrdj poruszanych tam tematow jest bardzo szero-
ki (od sztucznej inteligencji, przez bazy danych, po programowanie), ale najwazniejsze
zawsze jest cyberbezpieczenstwo. Kursy sg dostosowane do réznych grup wiekowych.
Nauczyciele moga realizowac je w klasie lub indywidualnie z wybranymi uczniami.

To interaktywny, atrakcyjny sposéb na przekazanie trudniejszych na pozoér
skomplikowanych tematow. Nasze kursy swietnie sprawdzg sie jako materiaty
dodatkowe i sposéb na urozmaicenie lekciji.

® Kursy dla uczniéw szkét podstawowych
® Kursy dla uczniow szkét ponadpodstawowych



https://www.facebook.com/watch/live/?ref=watch_permalink&v=179658850637697
https://www.facebook.com/watch/live/?ref=watch_permalink&v=179658850637697
https://www.facebook.com/watch/live/?ref=watch_permalink&v=941276813372533
https://www.facebook.com/watch/live/?ref=watch_permalink&v=380176837075556
https://www.youtube.com/watch?v=-CRydrrfgzA&t=2s
https://it-szkola.edu.pl/consumers,info,1#cat=17
https://it-szkola.edu.pl/consumers,info,2#cat=17
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Infografiki

Coraz wieksza popularnos$¢ mediow spotecznosciowych
wymusza na nas zmiany form przekazywania informaciji.
Zyjemy w kulturze obrazkowej i fatwiej przyswajamy
tresci przedstawione w atrakcyjnej graficznie formie.
Wychodzgac naprzeciw tym potrzebom, eksperci NASK
przygotowali infografiki, ktore sg pigutkami wiedzy

o najbardziej aktualnych zagrozeniach spotykanych

w cyfrowym swiecie. Mozna je wydrukowac, powiesi¢ na
szkolnej tablicy lub podzieli¢ sie nimi w internecie

Z nauczycielami i uczniami.

® ,Sextinginagie zdjecia w sieci”

® .Cyberprzemoc w szkole”
® .FOMO i problemowe uzywanie internetu”

Na platformie OSE IT Szkota w zaktadce
Materiaty mozna znalez¢ takze raporty, ktore
pomoga zrozumied, jaka role w zyciu mtodych
ludzi odgrywaja internet, media spotecznosciowe
czy gry komputerowe, np.:

@ RafatLange (red.), ,Nastolatki 3.0. Raport
z ogdlnopolskiego badania uczniow”

(edycja 2020)
® Jacek Pyzalski (red.), ,Pozytywny internet

i jego mtodzi tworcy”

— ./



https://it-szkola.edu.pl/publikacje,plik,69
https://it-szkola.edu.pl/publikacje,plik,72
https://it-szkola.edu.pl/publikacje,plik,76
https://thinkstat.pl/publikacje/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r
https://thinkstat.pl/publikacje/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r
https://it-szkola.edu.pl/publikacje,plik,40
https://it-szkola.edu.pl/publikacje,plik,40
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Moja inicjatywa

' Jednym z zadan stawianych przed uczestnikami OSEhero
| jest zorganizowanie wtasnej inicjatywy w szkole. Ponizej
kilka inspirujgcych przyktadow, jednak nauczycieli moze
ograniczac¢ tutaj wytgcznie wtasna wyobraznia!

Lekcja

Jednym z podstawowych dziatan jest lekcja poswiecona
wybranemu zagadnieniu zwigzanemu z internetem czy
nowymi technologiami. Zachecamy do skorzystania

z przygotowanych przez naszych ekspertéw scenariuszy
zaje¢. Warto postawic na interaktywnos¢. Stuzy¢ temu
moga z jednej strony aktywne ¢wiczenia angazujgce
uczniow, a z drugiej technologia — r6zne bezptatne
programy internetowe, w ktérych mozemy przygotowac
quiz lub szybkg ankiete. Taka forma z pewnoscig
sprawdzi sie takze podczas lekcji online.

Spotkanie

Kolejng formg witasne;j inicjatywy moze by¢ organizacja spotkania. Moze by¢ ono
skierowane do ucznidw, ale rowniez do nauczycieli lub rodzicéw. Warto zaprosi¢ na nie
goscia z zewnatrz, np. praktyka, ktory pokaze szerszg perspektywe wybranego zjawiska
i omoéwi najbardziej aktualne zagadnienia dotyczgce wirtualnych zagrozen.

Webinar

Takze internet jest ogromng przestrzenig do organizacji wtasnych inicjatyw. Jedng z nich
moze by¢ webinar w formie np. prostej transmisji na zywo z wykorzystaniem telefonu lub
komputera. Dzieki takiemu dziataniu mamy szanse dotrze¢ do licznej grupy, a materiat

- nie tylko na zywo, ale takze pdzniej — moze by¢ chetnie oglgdany przez odbiorcow.

Konkurs

Nauka poprzez zabawe to zawsze dobry pomyst. Warto pomyslec o konkursie, w ktérym
zadaniem uczniéw bedzie np. nagranie filmu poruszajgcego tematyke wybranych zjawisk
zwigzanych z internetem. Mozna w ten sposéb wykorzystac¢ potencjat uczniow i naktonic
ich, aby w ciekawej i atrakcyjnej dla siebie formie podjeli interesujgcy ich temat.

Grupa w mediach spotecznosciowych

Wielu nauczycieli komunikuje sie z uczniami za pomocg mediéw
spotecznosciowych. A gdyby tak wykorzysta¢ to medium réwniez

do nauki? Mozna np. zatozy¢ prywatng grupe, gdzie uczniowie
wykonywaliby okreslone przez nauczyciela zadania, tworzyli wtasne
tresci i posty poswiecone wybranym zagadnieniom. To swietny sposob
na zaangazowanie uczniéw i danie im pola to wtasnych poszukiwan.
Pomocny bedzie tu np. poradnik Anny Borkowskiej i Marty Witkowskiej
.Media spotecznosciowe w szkole”.



https://it-szkola.edu.pl/publikacje,plik,28
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Wspétpraca z rodzicami

Dziatania podejmowane przez nauczycieli w szkotach sg
niezmiernie wazne, ale o cyberbezpieczenstwie powinni
rozmawiac ze swoimi dzie¢mi takze rodzice. Warto
zaangazowac ich do rozmoéw i wspolnych dziatan na rzecz
cyberbezpieczenstwa. Istotng pomocg mogg okazac sie
przygotowane z myslg o nich poradniki. Zachecamy do
udostepniania ich np. podczas zebran w szkole czy droga
mailowa.

Marta Witkowska,
.Nastolatki i gry cyfrowe”

Anna Borkowska,
.Cyberprzemoc. Wiacz
blokade na nekanie”

Julia Piechna,
Szkodliwe tresci
W internecie.

Nie akceptuje, reaguje!”

Marta Witkowska,
.FOMO i naduzywanie

nowych technologii”

Anna Kwasnik,

.Sexting i nagie zdjecia.
Twoije dziecko i ryzykowne
zachowania online”

Anna Borkowska,
Marta Witkowska,

«Sharenting i wizerunek
dziecka w sieci”

Poradniki powstaty w ramach kampanii ,Nie zagub dziecka w sieci”, ktérej ambasadorem
jest Tomasz Rozek. Warto zajrze¢ na strone, gdzie znajdujg sie takze materiaty filmowe

poswiecone popularnym cyberzagrozeniom: www.gov.pl/niezagubdzieckawsieci



https://www.gov.pl/web/niezagubdzieckawsieci
https://it-szkola.edu.pl/publikacje,plik,67
https://it-szkola.edu.pl/publikacje,plik,42
https://it-szkola.edu.pl/publikacje,plik,42
https://it-szkola.edu.pl/publikacje,plik,46
https://it-szkola.edu.pl/publikacje,plik,46
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Dziekujemy!

Mamy nadzieje, ze polecane materiaty okazg sie pomocne i inspirujgce. To doskonaty
punkt wyjscia do dalszych poszukiwan oraz zgtebiania interesujgcych aspektéw
wirtualnego Swiata. Zachecamy do dzielenia sie materiatami z innymi nauczycielami

i rodzicami, do wykorzystywania zaprezentowanych narzedzi w pracy z uczniami,

a wreszcie do organizowania wtasnych inicjatyw na rzecz bezpieczeristwa w internecie
w swojej szkole i wychodzenia z nimi poza jej mury.

Internet jest przestrzenig, w ktérej kazdy z nas moze rozwijac sie, uczy¢, tworzyé
i dobrze bawi¢. Wazne, bysmy byli przy tym bezpieczni — mieli Swiadomos¢
cyberzagrozen i potrafili sobie z nimi radzié.

Zespot OSEhero




