Cyberprzemoc – poradnik dla rodziców


Dzieci korzystają z sieci już od najmłodszych lat. Dostęp do sieci to szansa dla młodego człowieka na rozwój, która może jednak okazać się zagrożeniem. Statystyki pokazują, że ponad 60% dzieci w wieku od 6 miesięcy do 6,5 lat używa urządzeń mobilnych takich jak tablet czy smartfon, w tym 25% z nich codziennie. Dlatego warto zadbać o to, aby dzieci mogły korzystać z zasobów internetu w sposób bezpieczny.

Jak uchronić dzieci przed niepożądanymi treściami? Jak ustrzec je przed zagrożeniami w sieci? Przemoc, której dzieci doświadczają w internecie jest w dużej mierze przedłużeniem konfliktów przeniesionych ze środowiska rówieśniczego.
Cyberprzemoc to zjawisko, które najczęściej dzieje się poza wiedzą rodziców. Może ono dotknąć każdego, zarówno najzdolniejszego ucznia, jak i tego, który na lekcjach radzi sobie nieco gorzej.
Aby dowiedzieć się więcej o cyberprzemocy i jej konsekwencjach, a także o tym jak chronić dzieci, zachęcamy do zapoznania się z poradnikiem dla rodziców „Cyberprzemoc – włącz blokadę na nękanie”, który został opracowany wspólnie przez Ministerstwo Cyfryzacji i Akademię NASK w ramach kampanii „Nie zagub dziecka w sieci”.
O projekcie
Projekt „Kampanie edukacyjno-informacyjne na rzecz upowszechniania korzyści z wykorzystywania technologii cyfrowych” realizowany jest przez Ministerstwo Cyfryzacji we współpracy z Państwowym Instytutem Badawczym NASK.
Kampanie mają na celu promowanie wykorzystywania technologii w codziennym życiu przez osoby w różnym wieku, przełamywanie barier z tym związanych oraz wzrost cyfrowych kompetencji społeczeństwa. Projekt obejmuje cztery obszary: jakość życia, e-usługi publiczne, bezpieczeństwo w sieci i programowanie.

ŹRÓDŁO:
https://www.gov.pl/web/niezagubdzieckawsieci
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WSTEP

W obecnych czasach dzieci funkcjonuja online juz na bardzo wczesnym
etapie swojego zycia. Z tego powodu s3 nazywane internetowym pokoleniem.
Nieograniczony dostep do sieci to przede wszystkim wielka szansa, ale tez
réwnie duze zagrozenie. Spdjrzmy na statystyki.

Czy wiedziates, ze ponad 60% dzieci w wieku od 6 miesiecy do 6,5 lat
uzywa urzadzeh mobilnych takich jak tablet czy smartfon, w tym 25%
codziennie?

Czy zdawates sobie sprawe, ze co czwarte dziecko w tym wieku
aktywnie korzysta z internetu przegladajac strony www lub wyszukujac tresci,
np. filmiki badz aplikacje (Bak, 2016)?

Czy miate$ Swiadomos¢, ze pierwszy kontakt z wirtualna rzeczywistoscia przy-
pada $rednio na 6—7 rok zycia, a wiele badan wskazuje, ze znaczna grupa dzieci
rozpoczyna przygode z nowymi technologiami jeszcze wczesniej

(Bochenek, Lange, 2019)?

Niestety, czesto dzieje sie to bez nadzoru rodzicéw, opiekunéw, nauczycieli.

Jeszcze bardziej zanurzone w wirtualnej rzeczywistosci i pozbawione czujnego
oka dorostych sa nastolatki. Technologia mobilna sprawia, ze mtodzi ludzie bez
naszej wiedzy moga by¢ online w kazdym miejscu i o kazdej porze.

Przecietny nastolatek spedza w internecie ponad cztery godziny dziennie,

a prawie 8% mtodziezy korzysta z niego nawet w nocy, czasami az do godzin
porannych (Bochenek, Lange, 2019). Wspdtczesne nastolatki masowo uzywaja
tez portali spotecznosciowych. Do posiadania profili w takich serwisach jak
Facebook, Snapchat czy Instagram przyznaje sie ponad 90% mtodych ludzi.
Media spotecznosciowe sg dla mtodziezy przede wszystkim narzedziem
komunikacji, podtrzymywania kontaktéw towarzyskich i rozrywki.






h, Diego Passadori

Niemal nieustanne przebywanie w wirtualnym $wiecie sprawia, ze przenosza
sie tam takze tradycyjne zjawiska i problemy. Jednym z nich jest przemoc,
ktora przybiera coraz bardziej wyszukane formy, a co gorsze: jest przez
dorostych trudniej dostrzegana.

Obrazanie na portalach spotecznosciowych, nekanie SMS-ami, publikowanie
o$mieszajacych zdje¢ to tylko niektére przyktady nowego, coraz powszechniej
wystepujacego zjawiska: agresji w sieci. Wyniki badan pokazuja, ze doswiadcza
jej juz ponad potowa dzieci w Polsce.

Dlatego pamigtaj: tak jak od poczatku chronisz mate dziecko przed
upadkami, przed ktétniami z réwiesnikami na podwérku lub w piaskownicy,
tak samo musisz go strzec w wirtualnej rzeczywistosci. Tym bardziej, ze dla
naszych pociech bycie offline i online to jedno i to samo zycie.

W naszym poradniku znajdziesz przydatne porady, ktére podpowiedza, jak
radzi¢ sobie z cyberprzemoca. Dostaniesz odpowiedzi na wazne pytania. Jak
chroni¢ dziecko przed agresja w sieci? Jak poméc mu, gdy juz jej doswiadczy?
Jak sie zachowa¢, gdy to nasza pociecha okaze sie internetowym przesladow-
ca? Wyjasniamy krok po kroku.
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CZYM JEST CYBERPRZEMOC?

Cyberprzemoc to przemoc z uzyciem urzqdzen elektronicznych,
najczesciej telefonu bqdz komputera. Bywa okreslana takze jako
cyberbullying, nekanie, dreczenie, przesladowanie w internecie.
Niezaleznie od okreslenia, jej celem zawsze jest wyrzqdzenie
krzywdy drugiej osobie. Cyberprzemoc to — podobnie jak przemoc
tradycyjna — regularne, podejmowane z premedytacjq dziatanie
wobec stabszego, ktéry nie moze sie bronic.

Zjawisko elektronicznej agresji moze przybieraé rézne formy: od wystania ob-
razliwego SMS-a czy e-maila do kolezanki, az po zatozenie komus fatszywego
konta na portalu spotecznosciowym.

NAJCZESTSZE FORMY CYBERPRZEMOCY:

© agresja stowna, np. wyzywanie na czatach
internetowych, zamieszczanie komentarzy na
forum internetowym w celu o$mieszenia, spra-
wienia przykrosci lub wystraszenia innej osoby;

© upublicznianie upokarzajacych, przerobionych
zdje¢ i filméw;

@ zamieszczanie przykrych komentarzy na profilach innych oséb w portalach
spotecznosciowych;

@ wtamanie na konto i podszywanie sie pod kogo$ w celu zamieszczania
w jego imieniu obrazliwych postéw i zdje¢ na profilach innych
uzytkownikéw;

© szantazowanie;

© ujawnianie sekretéw;

© wykluczanie z grona ,znajomych” w internecie;

@ celowe ignorowanie czyjejs dziatalnosci w sieci.






e
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Akty cyberprzemocy maja najczesciej miejsce w mediach
spotecznosciowych, w komunikatorach lub w grach online,
czyli tam, gdzie nasze dzieci spedzaja najwiecej czasu.

Do realizacji agresywnych dziatan sprawcy wykorzystuja takze
poczte elektroniczng, czaty, strony internetowe, blogi, grupy
dyskusyjne, serwisy SMS i MMS.

Internetowa przemoc to najczesciej agresja pomiedzy rowiesnikami. Sprawcy
sg czesto znajomymi z klasy lub szkoty, cho¢ zdarza sie, ze agresorem moze
by¢ takze osoba zupetnie nieznana, spotkana np. na forum internetowym
lub w grze online.

ASTOLATKI NAJCZESCIE) DOSWIADCZAJA AGRES)I W SIECI ZE WZGLEDU NA:
poglady (14,9%)

wyglad (13,5%)

upodobania (11,6%)

narodowos¢ (8,1%)

ubiér (8,0%)

Z

LR LR

INNE MOTYWY:

orientacja seksualna (4,6%)
religia (4,5%)

kolor skory (4,3%)

pteé (4,2%)

zta sytuacja finansowa (3,8%)

*e

*e e

Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK, 2019
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JAKTO SIE ZACZELO?

Star Wars Kid

W 2002 r. $wiat obiegta historia kanadyjskiego nastolatka
szykanowanego przez rowiesnikow po opublikowaniu w internecie
amatorskiego filmu z jego udziatem. Pigtnastolatek nagrat siebie,

w szkolnym studiu, jak nasladuje jednego z bohateréw
,Gwiezdnych Wojen”, wymachujac przyrzadem do zbierania pitek
do golfa imitujacym miecz $wietlny. Kaseta z nagraniem trafita

w rece kolegbw nastolatka, ktérzy opublikowali je w internecie.
Film rozprzestrzenit sie jak wirus — trafit w krétkim czasie do kilku
milionéw odbiorcéw. Powstato wiele przerdbek i modyfikacji
nagrania, a jego bohater stat sie przedmiotem niewybrednych zartéw
i okrutnych komentarzy. Czes¢ internautéw publikowata posty
zachecajace chtopaka do popetnienia samobdjstwa. Z powodu
prze$ladowania nastolatek zachorowat na depresje, musiat opusci¢
szkote i przez dtugi czas pozostawat pod opieka psychiatryczna.

Historia Ani z Gdanska

W 2006 . polska opinie publiczng poruszyta gtosna sprawa
uczennicy gdanskiego gimnazjum. Podczas lekcji, w czasie
nieobecnosci nauczyciela, koledzy rozebrali swoja kolezanke

i na oczach klasy molestowali ja seksualnie. Cate zdarzenie
sfilmowali telefonem komérkowym, straszyli, ze nagranie zostanie
umieszczone w internecie. Upokorzona przez dreczycieli 14-latka
popetnita samobojstwo. Pdzniejsze dochodzenie ujawnito,

ze dziewczynka byta takze systematycznie szykanowana

i obrazana przez kolegéw na terenie szkoty. Dramatyczna historia
Ani przyczynita sie do wprowadzenia w szkotach przez Ministerstwo
Edukacji Narodowej programu ,,Zero tolerancji dla przemocy

w szkole”.
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CYBERPRZEMOC W LICZBACH

Agresja w sieci jest juz niemal zjawiskiem powszechnym. Ponad potowa
mtodych uzytkownikéw internetu przyznaje, ze spotkata sie z réznymi
przejawami internetowej przemocy zaréwno wobec swoich kolegdw

i kolezanek, jak i os6b nieznajomych.

Co trzeci nastolatek takiej przemocy do$wiadczyt osobiscie — byt wyzywany
w internecie, ponizany, oSmieszany lub straszony. Prawie 13% uczniéw zgtaszato
kradziez tozsamosci i wykorzystywania ich konta e-mailowego lub profilu na

portalu spotecznosciowym do realizacji agresywnych dziatah wobec innych
0s6b (Bochenek, Lange, 2019).

__l o, Wyzywanie
32’24’ w internecie
s | 19,494 Ponizanie lub
| 17,970 oémieszanie
- I 13,6% straszenie
I | 111 .
| 111% szantazowanie

I P
| 13% kradziez

tozsamosci

0 5 10 15 20 25 30 35

Wykres 1. Do$wiadczanie réznych form cyberprzemocy przez nastolatki (13-17 lat)
Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw, NASK, 2019

Od 7 do 1% polskich uczniéw doswiadczyto najpowazniejszych aktow
internetowej agresji — cyberprzemocy (z ang. cyberbullyingu), czyli
regularnego, dtugotrwatego nekania w sieci przez réowiesnikdw.
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Rodzice nie zdaja sobie sprawy ze skali cyberprzemocy.

Tylko 15,8% rodzicow wie, ze ich dziecko doswiadczyto przemocy
stownej w internecie.

Tymczasem az 48,8% nastolatkéw twierdzi, ze byto ofiarg agres;ji
stownej w sieci.

RodZzice Nastolatkéw 3.0. Raport z ogdlnopolskiego badania
spotecznego, NASK, 2019
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CYBERPRZEMOC A , TRADYCY)NA”
PRZEMOC ROWIESNICZA

Cyberprzemoc przypomina przemoc znang ze szkolnego korytarza. Czesto
zreszta jest po prostu przedtuzeniem konfliktéw przeniesionych do sieci ze
Srodowiska réwiesniczego, majacych miejsce w szkole lub klasie. Badania
pokazuja, ze w cyberprzemoc angazuja si¢ zwykle te same dzieci, ktére
s3 tez sprawcami tradycyjnej przemocy, a wiekszos¢ ofiar cyberbullyingu
to takze ofiary tradycyjnej agresji rowiesnicze;j.

Podobnie jak przemoc w $wiecie realnym, nekanie w internecie obejmuje
powtarzajace sie akty agresji, ktore trwaja dtugo, nasilaja sie z czasem

i realizowane sa z intencja wyrzadzenia krzywdy drugiej osobie. Jednak

w przeciwienstwie do tradycyjnej, internetowa przemoc charakteryzuje sie
dodatkowymi cechami, ktére sprawiaja, ze zapobieganie jej jest o wiele
trudniejsze niz w przypadku agresji spotykanej w klasie lub w szkole.

A puzy zASIEG

O ile kiedys ,tradycyjna” przemoc odbywata sie w stosunkowo nieduzej grupie,
np. w klasie, szkole lub na podwérku, przez co informacje (plotki, obmowa,
pomowienia, itp.) trafiaty najwyzej do kilku oséb i zyty stosunkowo krétko, to
cyberprzemoc ma szanse dotrze¢ do ogromnej publicznosci, a zywot plotki
upowszechnianej za posrednictwem internetu moze by¢ bardzo dtugi.

A 57YBKIE ROZPOWSZECHNIANIE MATERIALOW

Akty cyberprzemocy moga by¢ rejestrowane, utrwalane oraz w tatwy i szybki
sposéb udostepniane szerokiemu gronu odbiorcéw, co sprawia, ze duzo
trudniej jest powstrzymacé rozprzestrzenianie sie krzywdzacych materiatow.

A ANONIMOWOSE SPRAWCY
Internet zapewnia wysoka anonimowos$¢ sprawcom przemocy. Ofiary moga
wiec nawet nie wiedzieé, kto wyrzadza im krzywde, a tym samym maja
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mniejsza mozliwos¢ obrony. Poczucie anonimowosci znacznie o$miela spraw-
céw, ktdrzy spodziewajac sie, ze nie poniosa odpowiedzialnosci za swoje
czyny, podejmuja dziatania, na jakie by¢é moze nie odwazyliby sie w sytuacji
twarza w twarz”.

A NIEOGRANICZONA MOZLIWOSE NEKANIA

Ofiary cyberprzemocy sa stale narazone na atak, niezaleznie od miejsca czy
pory dnia lub nocy. Dom rodzinny nie jest juz miejscem, w ktérym mozna po
lekcjach schowac sie przed agresorem.

A BRAK KONTROLI DOROSEYCH

Dziatania przemocowe odbywaja sie w przestrzeni internetu, poza zasiegiem
wzroku rodzicéw i nauczycieli, przez co s czesto bardzo trudne do
zaobserwowania przez dorostych.

Zdj. Unsplash, Kira Adam
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KONSEKWENCJE CYBERPRZEMOCY

Skutki cyberprzemocy bywaja bardzo bolesne dla oséb, ktére staty sie
obiektem atakéw — ofiary maja znacznie bardziej ograniczong mozliwosé
obrony, a wyrzadzone szkody czesto trudno odwrdcié.

Konsekwencje doswiadczenia przesladowania w sieci moga by¢ rézne,

w zaleznosci od powagi aktu agresji. Jesli dziecko otrzyma nieprzyjemny
e-mail od kogo$ nieznajomego, to skutki beda raczej niewielkie — wystarczy
wykasowaé wiadomosé i zapomnie¢ o catej sprawie. Wiele aktow agres;ji

w internecie to wtasnie takie jednorazowe sytuacje, z ktérymi wiekszosé
mtodych ludzi potrafi sobie skutecznie radzi¢.

Co innego, jesli sprawcami sg osoby wazne dla dziecka — takie,
z ktérymi jest w ciagtym kontakcie, a akty cyberprzemocy sa
dtugotrwate i dochodzi do nich tradycyjna agresja. W takiej
sytuacji skutki moga by¢ bardzo powazne, a konsekwencje
trwac az do dorostosci.

Dzieci do$wiadczajace cyberprzemocy przezywaja bardzo trudne emocje.
Moga czu¢ sie osaczone, osamotnione i bezsilne. Czesto sa przekonane,

ze nic nie da sie zrobi¢ z sytuacja, w ktérej sie znalazty. Obawiaja sie, ze
kompromitujace materiaty moga dotrze¢ do bardzo duzej grupy oséb, przez
co przezywaja ponizenie, upokorzenie, lek, rozpacz, smutek. Niekiedy moga
wstydzi¢ sie i mie¢ poczucie winy, ze nie potrafity same sobie poradzi¢. Wiele
z nich méwi, ze chciatoby ,,cofnaé czas”

Dtugie pozostawanie w sytuacji przemocy wptywa na sposob myslenia

o sobie i innych, na relacje z otoczeniem. Ofiary przemocy czeiciej niz ich
réwiesnicy doswiadczaja probleméw w kontaktach z innymi ludzmi, maja
zanizone poczucie wtasnej wartosci, zaczynaja mie¢ ktopoty z nauka,
pojawiaja sie u nich problemy psychologiczne, a takze zdrowotne — béle
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gtowy, brzucha, problemy ze snem, itp. W skrajnych przypadkach
u przesladowanych dzieci moga pojawic sie mysli oraz préby samobojcze.

Skutki doswiadczania cyberprzemocy zostaja z dzie¢mi na dtugo. Badania
loséw dzieci i ich drogi zyciowej wskazuja, ze nawet w dorostym zyciu, dtugo
po opuszczeniu szkoty, ofiary przemocy nadal zmagaja sie z problemami
psychosomatycznymi, depresja, lekiem, obnizonym poczuciem wartosci.

DLUGOFALOWE KONSEKWENCJE DOSWIADCZANIA CYBERPRZEMOCY

Trudnosci Czestsze
W nawiazywaniu epizody
OFIARA kontaktow, depresyjne

izolowanie i mysli

sie | samobdjcze
Obnizona Czestsze
samoocena zaburzenia
i zanizone somatyczne, béle
poczucie glowy, brzucha,
wilasnej wartosci problemy ze snem

Dtugofalowe konsekwencje cyberprzemocy ponosza takze jej

sprawcy: utrwalaja sie u nich zachowania agresywne, obniza sie poczucie
odpowiedzialnosci za wtasne dziatania, moze nasila¢ sie sktonno$¢ do
zachowan aspotecznych w przysztosci.

DLUGOFALOWE KONSEKWENCJE DLA SPRAWCOW CYBERPRZEMOCY

tatwe Obnizenie

wchodzenie poczucia
w konflikty odpowiedzialnosci

SPRAWCA

za wlasne
dziatania

z prawem

Utrwalenie
sie agresywnych
zachowan

Skonnosci
do zachowan
aspotecznych
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CO MOGE ZROBIC, ABY MOJE
DZIECKO NIE DOSWIADCZYtO
CYBERPRZEMOCY?

O cyberprzemocy, podobnie jak o innych zagrozeniach wynikajacych

z korzystania z internetu, warto rozmawia¢ z dzie¢mi zanim jeszcze ich
doswiadcza. Trzeba uczy¢ je, jak poruszaé sie w wirtualnym swiecie, aby nie
naraza¢ sie na niebezpieczenstwo.

Oto kilka porad, ktére pomoga ci uchroni¢ twoje dziecko przed
cyberprzemoca:

—= Rozmawiaj z dzieckiem o zjawiskach, ktére maja miejsce w internecie.
Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby
reagowania w sytuacji, gdy ktos jest nekany online.

—=p Uméw sie z dzieckiem, ze jesli przydarzy sie co$, co je zaniepokoi lub
zdenerwuje, moze do ciebie ze wszystkim si¢ zwroci¢. Zapewnij, ze jesli
kto$ dokucza mu w sieci, wystarczy, ze cie o tym powiadomi, a ty
postarasz sie mu pomaoc.

—= Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w internecie.
Uswiadom mu, jakie zagrozenia wiaza sie z nadmiernym publikowaniem
informacji o sobie, zamieszczaniem swoich zdje¢ i filméw w sieci,
dzieleniem sie na portalach spotecznoéciowych swoimi myslami
i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposéb niektérzy
internauci moga wykorzysta¢ takie informacje.

—= Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostaé skopiowane
i rozpowszechnione niekoniecznie w taki sposéb, w jaki bysmy chcieli.
Jesli zdecyduje sie na publikowanie swoich zdje¢, np. na portalach
spotecznosciowych, doradz mu, aby w statusie prywatnosci zaznaczyto
opcje, ktéra umozliwi ogladanie ich tylko przez znajome osoby.
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—= Ustal z dzieckiem, jakie materiaty moze publikowaé w internecie i z kim
moze sie komunikowaé.

—= Porozmawiaj o ustawieniach prywatnosci w réznych serwisach, z ktorych
korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli dostep do jego
profilu.

—= Przypomnij dziecku, aby zawsze wylogowywato sie z serwisu (portalu
spotecznosciowego, poczty, komunikatora itp.) po zakonczeniu ses;ji.

W ten sposéb zabezpieczy swoje konto przed niepowotanym dostepem
innych oséb.

- W przypadku mtodszych dzieci, zainstaluj programy ochrony
rodzicielskiej i antywirusowe na sprzecie, z ktérego dziecko korzysta.

Przede wszystkim interesuj sie tym, co twoje dziecko robi w internecie. Bu-
duj wzajemne zaufanie, aby w sytuacji zagrozenia nie wahato sie przyjsé¢
z tym do ciebie!

Zdj. Freepik.com
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MOJE DZIECKO
JEST NEKANE W SIEC]

Przemoc w internecie moze dotkna¢ kazdego. Obiektem atakow
ze strony agresora moze zostaé dobry i staby uczen, dziewczynka
i chtopiec, osoba dobrze i Zle sytuowana, dziecko o przecietnym
wygladzie i atrakcyjne fizycznie. Nie ma na to reguty.

Takie do$wiadczenie moze sta¢ sie udziatem takze twojego dziecka. Jesli do
tego dojdzie, bedzie ono potrzebowato twojej pomocy i emocjonalnego
wsparcia. W tym rozdziale dowiesz sie, co mozesz zrobi¢, jesli podejrzewasz,
ze twoje dziecko padto ofiarg internetowych agresoréw.

ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informuja dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznad, ze sa prze$ladowane. Bojg sig, ze zostang wysmiane
lub ich problemy zostana zbagatelizowane przez rodzicéw i nauczycieli.
Wiele z nich obawia sie zemsty ze strony sprawcéw i pogorszenia sytuacji.
Czesto nie zgtaszaja problemu w obawie przed tym, ze rodzice zabronig
im korzystania z internetu badz zabiorg telefon. Dlatego wazne jest, zeby
zachowac czujnosé i zwracaé uwage na sygnaty, ktore moga wskazywac,
ze dziecko moze by¢ ofiara internetowej przemocy.

POZNAJ ZACHOWANIA, KTORE POWINNY CIE ZANIEPOKOIC:

! Twoje dziecko zaczyna unika¢ szkoty, szuka wymowek, aby zosta¢ w domu,
wagaruje, cho¢ do tej pory lubito chodzi¢ na lekcje.

! Unika kontaktéw z kolegami/kolezankami lub przeciwnie — wdaje sie
w ktotnie lub bojki.

! Rezygnuje z ulubionych zaje¢, hobby, ktére do tej pory sprawiaty mu
rados¢.

! Pojawiaja sie u niego zmiany nastroju i zachowania, przedtuza sie obnizony

nastro;j.
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Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegblnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z internetu itp.

Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do jego pokoju.
Wycofuije sie z aktywnosci w sieci: przestaje uzywaé komputera, zamyka
konta w mediach spotecznosciowych, odcina sie od znajomych z sieci,
przestaje publikowaé posty na ulubionych stronach itp.

Badz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-maile,
swoje profile na portalach spotecznosciowych.

Unika rozméw na temat internetu i swojej aktywnosci w sieci.

Jesli zauwazysz u swojego dziecka kilka z wyzej wymienionych symptomoéw,
przyjrzyj sie sytuacji bardziej wnikliwie. Nie oceniaj pochopnie, czy to, czego
doswiadcza twoje dziecko, to juz cyberprzemoc.

ABY SIE UPEWNIC, ODPOWIEDZ NA KILKA DODATKOWYCH PYTAN:

?
?
?
?

?

Czy twoje dziecko jest bezposrednim celem atakéw cyberagresora?

Czy sytuacja nekania trwa dtugo, od jakiegos czasu?

Byt to jednorazowy atak, czy sytuacja powtarza sie regularnie?

Czy zachowanie sprawcy wyglada na zaplanowane? Czy intencja sprawcy
jest wyrzadzenie krzywdy twojemu dziecku lub sprawienie mu przykrosci?
Czy sprawca ma przewage nad twoim dzieckiem (np. lepiej sobie radzi

w sieci)?

Wiekszos¢ odpowiedzi twierdzacych Swiadczy o tym, ze masz
do czynienia z cyberprzemoca. Powinno to by¢ sygnatem do
podjecia dziatan interwencyjnych.
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CO POWINIENES ZROBIC?

O_'»' KROK PIERWSZY: REAGUJ WEASCIWIE

Doswiadczanie cyberprzemocy moze by¢ bardzo bolesne dla dziecka.
Od twojej reakcji zalezy, czy uda sie rozwigzac problem i wyjs¢ z tej
trudnej sytuacji. Na poczatek — nie wpadaj w panike. Zachowaj spokd;j
i zdrowy rozsadek. Dowiedz sie, co doktadnie sie stato. Wyjasnij fakty.

Pamietaj, ze twoje dziecko potrzebuje twojego wsparcia i logicznej oceny
sytuacji. Nie obwiniaj dziecka o to, co je spotkato — to nie jego wina. Nawet
jesli zdarzyto mu sie zachowaé nieodpowiedzialnie w sieci (np. zamiesci¢ swoje
zdjecie, ujawni¢ intymne informacje itp.), nikt nie ma prawa wykorzysta¢ tego
do krzywdzenia go. Nie odcinaj dziecka od komputera i telefonu.

4
p

KROK DRUGI: SZCZERZE POROZMAWIAJ Z DZIECKIEM

Zapewnij je, ze dobrze zrobito, méwiac ci o tym, co sie stato.

« Powiedz, ze widzisz i rozumiesz, Ze mogto mu by¢ trudno ujawnié sytuacje,
ktéra go spotkata.

« Powiedz, ze nikt nie ma prawa go krzywdzi¢ i nie powinno czu¢ si¢ winne
z powodu tego, co je spotkato.

« Zapewnij je, ze postarasz si¢ mu pomoc i wspdlnie zastanowicie sie, jakie
kroki powinniscie podja¢ w tej sytuacji.

 Uzgodnij i oméw z dzieckiem doktadny plan dziatania.

« BadZ uwazny na pozawerbalne przejawy uczué dziecka: zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

!."' KROK TRZECI: PORADZ DZIECKU, JAK SIE ZACHOWAC

Porozmawiaj z dzieckiem o tym, jak ma sie zachowa¢, aby zapewni¢ sobie poczucie

bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania. Powiedz mu, aby:

« Nie utrzymywato kontaktu ze sprawca, nie odpowiadato na e-maile,
telefony, nie pisato komentarzy w sieci itp.

« Nie kasowato dowodéw: e-maili, SMS-6w, MMS-6w zdje¢, filméw, tylko ci
je pokazato.

o Zastanowito si¢ nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, numeru telefonu komérkowego itp.

o Zmienito ustawienia komunikatora tak, zeby nikt spoza listy kontaktéw nie

mogt sie z nim komunikowad.
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O_'»' KROK CZWARTY: ZABEZPIECZ DOWODY CYBERPRZEMOCY

Pomoz dziecku zabezpieczy¢ dowody cyberprzemocy.
DOWODAMI MOGA BYC:
e-maile,
0 SMS-y i MMS-y,
wpisy na stronach internetowych,
M komentarze do wpiséw lub do zdjeé w serwisach spotecznosciowych,
na blogach, w fotogaleriach itp.,
B zdjecia, grafiki,
¥ tresci rozmdw prowadzonych przy uzyciu komunikatoréw lub czatow.

Pamietaj, aby zanotowa¢ date i czas otrzymania materiatu, tre$¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer
telefonu komérkowego itp.) lub adres strony www, na ktérej pojawity sie
szkodliwe tresci. Zapisane pliki zachowajcie na dysku komputera. Bardzo wazne
jest, aby w skopiowanym tekscie nie dokonywaé zadnych zmian. Nalezy takze
zapisa¢ i zachowac link do strony, na ktorej te tresci sie znalazty.

Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci

z serwisu), ale rowniez stanowi materiat, z ktérym powinny sie zapoznaé
wszystkie zaangazowane w sprawe osoby.

Zdj. Freepik.com
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JAK ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

TELEFON KOMORKOWY

« Nie kasuj wiadomosci.
o Zapisuj wszystkie wiadomosci w pamieci telefonu: zaréwno
tekstowe, jak i nagrane na poczte gtosowa.

KOMUNIKATORY

« Niektore serwisy pozwalaja na zapisywanie rozméw. Mozesz
rébwniez np. skopiowaé rozmowe, wklei¢ ja do dowolnego edytora
tekstu, zapisa¢ i wydrukowac.

CZAT, SERWIS SPOLECZNOSCIOWY, STRONA WWW

o Aby zachowa¢ kopie materiatu, ktéry widzisz na ekranie, wykonaj
zrzut z ekranu (wcisnij jednoczesnie klawisze Ctrl i Print Screen),
a nastepnie wykonaj operacje ,,Wklej” w dokumencie (edytorze
tekstu).

 Niektore przegladarki posiadaja opcje ,, Wykonaj zrzut ekranu”
pozwalajaca zapisa kopie strony w postaci obrazu (znajdziesz ja
klikajac lewym przyciskiem myszy na ekranie).

o Mozesz tez wydrukowac strone.

E-MAIL

« Zapisz wiadomos¢ na dysku swojego komputera tak, aby oprocz
tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy,
data itp.).

« Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

o Wydrukuj wiadomos¢ lub przeslij ja do osoby, ktéry zajmuje sie
ustaleniem okolicznosci zajscia.
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Gdy juz zorientowates sie w sytuacji i zabezpieczytes dowody, mozesz
zdecydowad, ktére z kolejnych krokdéw przedstawionych ponizej, powinienes
teraz podjaé. Nie zawsze musisz wykona¢ je wszystkie. To, ktére z nich
zrealizujesz, zalezy od wielu czynnikdéw: rodzaju wyrzadzonej szkody, miejsca
zamieszczenia materiatu, wiedzy, kim jest sprawca, mozliwosci podjecia z nim
wspotpracy itp. Na przyktad w sytuacji, gdy sprawca jest znajomy dziecka,
warto zacza¢ od rozmowy z nim. Jesli usunie zamieszczone w sieci materiaty,
nie ma potrzeby zgtaszania sprawy do administratora strony. Nie zawsze tez
konieczne jest zawiadomienie policji czy szkoty.

O_'»' KROK PIATY: ZGEOS NARUSZENIE REGULAMINU DO ADMINISTRATORA
SERWISU

Wiekszos¢ serwisdw spotecznosciowych posiada zapisy w regulaminach
dotyczace cyberprzemocy. Przemocowe zachowania, takie jak dreczenie,
nekanie, przesladowanie, podszywanie sie pod inne osoby i kradziez tozsamosci,
sa zabronione i moga by¢ zablokowane przez dostawcéw ustugi. Osoba
poszkodowana lub $wiadek przemocy moze zgtosi¢ do administratora
serwisu naruszenie regulaminu i zazadaé interwencji — zablokowania konta
agresora, usuniecia szkodliwych tresci. Do podjecia takiego dziatania
zobowiazuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczna.

Zgtoszenia mozna dokona¢ za pomoca specjalnych przyciskdéw lub formularzy
powiadomien na stronie serwisu. Jesli ich nie ma, mozna wykorzysta¢ zamiesz-
czone w zaktadce ,Kontakt” danej witryny. Pamietaj, aby zgtaszajac naruszenie,
powota¢ sie na odpowiedni przepis regulaminu danego serwisu oraz dotaczy¢
dowody cyberprzemocy.

Niektore serwisy posiadaja rozbudowany system wsparcia

dla uzytkownikoéw i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/
Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/
Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/154475974694511/




https://pl-pl.facebook.com/help/

https://support.google.com/

https://support.google.com/youtube/

https://help.twitter.com/pl/rules-and-policies/twitter-rules

https://help.instagram.com/154475974694511/
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_'»' KROK SZOSTY: POROZMAWIA) ZE SPRAWCA

Jezeli wiesz, kto stoi za cyberprzemoca wobec twojego dziecka (np. jest to
kolezanka lub kolega ze szkoty czy osiedla), porozmawiaj ze sprawca i/lub
z jego rodzicami. Po pierwsze, da ci to szanse na ustalenie okolicznosci
zdarzenia, poznanie motywow dziatania sprawcy oraz na znalezienie
rozwigzania konfliktowej sytuacji.

Po drugie — wspdtpraca ze sprawca cyberprzemocy pozwoli na najszybsze
usuniecie z sieci szkodliwych materiatéw, ktére tam zamiescit. Niekiedy taka
prosta interwencja moze okaza¢ sie wystarczajaca.

¢ KROK SIODMY: PODEJMI) WSPOLPRACE ZE SZKOLA

Gdy podejrzewasz, ze sprawcg przemocy jest uczen z klasy lub szkoty twojego
dziecka, rozwaz nawigzanie wspotpracy z dyrekcja lub nauczycielami.
Poinformuj wychowawce klasy lub pedagoga szkolnego o tym, czego
doswiadcza twoje dziecko. Wspdlnie mozecie podjaé dziatania, ktére pomoga
rozwiaza¢ trudng sytuacje i by¢ moze uchronia twoje i inne dzieci przed
podobnymi zdarzeniami w przysztosci.

Prawo oswiatowe zobowiazuje szkoty do zapewnienia uczniom
bezpieczenstwa i podejmowania interwenciji, jesli to bezpieczenstwo zostanie
zagrozone. Szkoty maja takze obowiazek wspétpracy z rodzicami zaréwno
sprawcow przemocy, jak i ucznidw, ktdrzy agresji doswiadczaja. Procedury
postepowania w przypadku stwierdzenia przemocy wobec ucznia naktadaja na
szkoty obowiazek:
« ustalenia mozliwych okolicznosci zdarzenia, sprawcéw przemocy
i ewentualnych swiadkéw zdarzenia;
« zabezpieczenia dowoddw;
« poinformowania o sytuacji rodzicéw ucznidéw — uczestnikdéw zdarzenia;
« zastosowania wszelkich srodkéw dyscyplinujacych wobec agresoréw,
zgodnie z obowiazujacym statutem szkoty i rodzajem przewinienia;
« powiadomienia policji, gdy sprawa jest powazna, zostato ztamane prawo lub
sprawca nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu znana.






b &
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Pamietaj — zanim zgtosisz sprawe do szkoty, najpierw uzgodnij to z dzieckiem.
Niekiedy ujawnienie przemocy w szkole jest ostatnig rzecza, jakiej chciatby
twdj nastolatek. Dzieje sie tak zazwyczaj w sytuacji, gdy w szkole panuje
negatywny klimat spoteczny, relacje pomiedzy uczniami i nauczycielami sa
nieprawidtowe, a dzieci nie czuja sie bezpieczne. W takiej sytuacji trzeba
rozwazy¢, czy poinformowanie szkoty to na pewno dobry pomyst i czy nie
pogorszy, i tak juz trudnej, sytuacji dziecka. Jesli zdecydujesz, ze sprawa jest
na tyle powazna, iz nalezy ja zgtosi¢ w szkole, umow sie na spotkanie z tym
nauczycielem/pedagogiem, ktéremu ufa twoje dziecko.

¢ KROK OSMY: ZGEO$ SPRAWE POLIC)I

Wiekszos¢ przypadkédw cyberprzemocy nie wymaga powiadamiania policji czy
sadu i moze by¢ rozwiazywana przy uzyciu dostepnych rodzicom i nauczycielom
srodkéw wychowawczych. Dotyczy to zwtaszcza sytuacii, gdy sprawca jest
znany dziecku i jest nim kolega/kolezanka ze szkoty. W skrajnych przypadkach,
jesli uwazasz, ze wobec twojego dziecka dopuszczono sie przestepstwa lub
zagrozone byto jego bezpieczenstwo, nie wahaj sie i poinformuj policje.

Wiecej informacji o tym, jakie Srodki prawne mozesz wykorzysta¢, aby
chroni¢ swoje dziecko w przypadku cyberprzemocy, znajdziesz w rozdziale
,Cyberprzemoc a prawo”

»

Zdj. AdobeStock
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MOJE DZIECKO JEST
SPRAWCA CYBERPRZEMOCY

Moze sie okaza¢, ze twoje dziecko jest sprawca cyberprzemocy. To trudna
wiadomoi¢ dla kazdego rodzica. Nikomu nie jest tatwo przyznaé, ze syn lub
cérka moga by¢ cyberagresorami, ze robig co$, co rani inne osoby. Jesli tak sie
zdarzy, od twojej reakcji w duzej mierze bedzie zalezato, jak sprawa zostanie
rozwigzana, co dalej bedzie dziato sie z twoim dzieckiem i jaka lekcje wyniesie
z tej nietatwej sytuacji.

Jako rodzic masz najwiekszy wptyw na ksztattowanie zachowania
twojego dziecka i w sytuacji stosowania przez nie przemocy
powinienes podja¢ zdecydowane dziatania. Dzieci potrzebuja
troski i zrozumienia, ale takze stanowczoéci — musza wiedzieé,
ze s granice, ktérych nie wolno przekraczac.

o POROZMAWIA) Z DZIECKIEM: DOWIEDZ SIE, DLACZEGO TO ROBI

Dzieci podejmuja agresywne dziatania w sieci z wielu powodéw.

Oto niektére z przyczyn:

« dziecko ma problem z przestrzeganiem regut spotecznych i respektowaniem
granic;

o chce zwrdci¢ na siebie uwage;

« prébuje zdoby¢ akceptacje rowiesnikdw;

« przytacza sie do dreczycieli w obawie, ze samo moze zosta¢ ofiarg;

« samo doswiadczyto przemocy i prébuje zemscic sie na przesladowcach;

« opublikowato krzywdzacy materiat o kolegach pod wptywem impulsu, sil-
nych emocji i teraz tego zatuje;

« nie zdaje sobie sprawy z tego, ze stosuje zachowania cyberprzemocowe.
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Badania pokazuja, ze najliczniejsza grupe stanowia sprawcy,
ktorzy wecale nie mieli zamiaru wyrzadzi¢ komus krzywdy, a po
prostu nie przewidzieli skutkow swoich dziatan. Umieszczajac
w sieci tresci dotyczace innej osoby mysleli, ze to tylko zart.
Sa przerazeni, gdy dowiaduja sie, jak bardzo kogos skrzywdzili.

0 ZAPLANUJ DZIALANIE

To, jakie kroki bedziesz musiat podja¢, w duzej mierze zalezy od tego, z jakiego
powodu twoje dziecko zaangazowato sie w agresywne dziatania wobec
kolegéw. Innej interwencji wymaga dziecko, ktére postepuje nieswiadomie

lub samo byto przesladowane, a innej takie, ktére postepuje z wyrazng intencja
wyrzadzenia krzywdy drugiej osobie.

PLANUJAC DALSZE POSTEPOWANIE WOBEC DZIECKA, WEZ PONADTO POD
UWAGE:
« Rozmiar i range szkody: Jakiego rodzaju treci zostaty opublikowane?
Czy materiat zostat upubliczniony w sposob pozwalajacy na dotarcie
do niego wielu osobom? Czy trudno jest wycofaé materiat z sieci? itp.
« Czas trwania: Czy byto to dtugotrwale dziatanie, czy pojedynczy incydent?
« Swiadomos¢ czynu: Czy dziatanie byto zaplanowane, a dziecko byto
Swiadome, ze wyrzadza krzywde koledze?

PAMIETAJ! CELEM TWOJE) INTERWENC]I JEST:

e zatrzymanie przemocy;

¢ wzbudzenie w dziecku refleksji na temat swojego zachowania
i zrozumienie krzywdy, jaka spowodowato;

¢ powstrzymanie przed podobnym zachowaniem w przysztosci.

@ WYRAZ SWOJE OCZEKIWANIA

Porozmawiaj z dzieckiem o jego zachowaniu. Wyjasniaj mu, ze
to, co robi, to dziatanie przemocowe, ktére krzywdzi inne osoby,
dlatego nie mozesz go akceptowad. Starszemu dziecku (nasto-
latkowi) wyttumacz, ze takie zachowanie moze nawet stanowic
naruszenie prawa i skutkowa¢ powaznymi konsekwencjami.
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PODCZAS ROZMOWY:

« Jasno i zdecydowanie zakomunikuj dziecku, ze nie bedziesz akceptowac
zadnych form przemocy i zazadaj, aby zaprzestato swojego dziatania.

o Omow z dzieckiem skutki jego postepowania i poinformuj
o konsekwencjach, ktére zostang wobec niego zastosowane (takze
w przypadku, gdyby dziecko kontynuowato przemocowe dziatania).

« Zobowiaz dziecko do usuniecia z sieci szkodliwych materiatow.

o Wspdlnie zastandwecie sie nad sposobem zadoséuczynienia i naprawienia
krzywdy wobec ofiary cyberprzemocy.

Jesli widzisz, ze twoje dziecko zatuje tego, co zrobito i chciatoby
naprawic sytuacje, wspieraj je. Ono tez przezywa w tym
momencie trudne emocje i nie jest mu tatwo.

POWIEDZ MU, ZE:

o od czasu do czasu kazdy z nas moze da¢ sie ponies¢ emocjom, straci¢
panowanie nad sobg i zrobi¢ co$ czego potem zatuje;

o jesli cos takiego mu sie przydarzy, zawsze moze naprawi¢ swoj btad.

PORADZ DZIECKU, ABY:

« usuneto materiat z miejsca, w ktérym je umiescito tak szybko, jak to
mozliwe;

« poprosito osoby, do ktérych dotart materiat, aby nie przesytaty go dalej;

o przeprosito osobe, ktérej sprawa dotyczy, wyjasnito jej, dlaczego tak sie
stato i zapewnito, ze usunie krzywdzacy materiat.

@ MONITORU) ZACHOWANIE DZIECKA

W trakcie interwencji warto, aby$ sprawdzat, czy dziecko realizuje ustalenia
umowy i czy nie potrzebuje twojej pomocy. Pamietaj tez o sile pozytywnych
wzmochnien i badz cierpliwy. Praca nad zmiang zachowania to dla dziecka
trudne zadanie. Doceniaj jego wysitki, udzielaj mu informacji zwrotnych i chwal
je, jesli widzisz, ze stara sie zmieni¢ swoje postepowanie. Pomagaj, jesli nie
radzi sobie z rozwiazywaniem internetowego konfliktu.
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CYBERPRZEMOC A PRAWO

W polskim prawie nie ma definicji cyberprzemocy. Brak réwniez przepiséw
wprost regulujacych to zjawisko. Nie oznacza to jednak, ze nie mozemy sie
przed nim broni¢, a sprawcy pozostaja catkowicie bezkarni.

W celu ochrony dzieci przed przemoca w internecie rodzice
moga wykorzystywac istniejace regulacje — zarébwno przepisy
prawa karnego, jak i kodeksu cywilnego.

Niektore akty internetowej agresji naruszaja obecnie obowiazujace prawo
(sa uznawane za przestepstwo lub wykroczenie) i moga zostaé zgtoszone

na policje, do prokuratury lub do sadu. Sa to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking, podszywanie sie pod kogos, grozby,
wtamania. W przypadku tych przestepstw/wykroczen $ciganie sprawcy
cyberprzemocy nastepuje po ztozeniu wniosku przez osobe pokrzywdzona.

B ZNIESEAWIENIE, ZNIEWAGA

Przesytanie obraZliwych tresci i opinii na temat dziecka, tworzenie
o$mieszajacych stron internetowych, rozsytanie za pomoca telefonu
kompromitujacych materiatéw, rozsiewanie plotek i poméwien.

Przyktad: Kolega rozestat do wszystkich oséb w klasie przerobione zdjecie
kolezanki, na ktérym jej twarz doklejona zostata do tutowia swini.

B NARUSZENIE WIZERUNKU

Zamieszczenie zdjecia lub filmu z udziatem dziecka na stronie internetowej
lub portalu spotecznoéciowym, rozestanie zdjecia lub filmu z jego udziatem
e-mailem, telefonem komérkowym bez jego zgody.

Przyktad: Kolezanki zamiescity na klasowym portalu zdjecia dziewczynki znad
morza w kostiumie kgpielowym z podpisem ,,Uwaga! Wieloryb na plazy”.
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[P WEAMANIA

Witamania do miejsca w internecie strzezonego hastem, np. na konto
e-mailowe, profil w serwisie spotecznosciowym czy blog w celu

uzyskania dostepu do informacgiji lub niszczenia/zmieniania zamieszczonych
tam materiatow.

Przyktad: Ktos wtamat sie na fotobloga nastolatki na Instagramie i usungt
wszystkie zdjecia, ktére zamieszczata tam od kilku lat.

[ KRADZIEZ TOZSAMOSCI (PODSZYWANIE SIE)

Podawanie sie za pokrzywdzonego (po uprzednim wtamaniu sie na jego
konto i uzyskaniu dostepu np. do jego poczty, konta w komunikatorze itp.)

i wysytanie w jego imieniu wiadomosci, nieprawdziwych informacji do innych
osbb; rozpowszechnianie nieprawdziwych informacji o ofierze.

Przyktad: Kolezanka z klasy zatozyta koledze konto na portalu randkowym,
na ktérym zamiescita jego zdjecie i podata jego adres e-mailowy wraz

z informacjq, ze jest chetny do Swiadczenia ustug towarzyskich w zamian
za pieniqdze.

[ GrOZBY

Przesytanie grézb droga e-mailowa lub za pomocg innych narzedzi dostepnych
w internecie, takich jak czat, komunikatory, forum itp.

Przyktad: Ktos nieznany przesyta chtopakowi na komunikatorze wiadomosci

o tresci W koncu cie dopadniemy debilu?’, ,,Zdychaj smieciu!”. Do jednej
z nich dotqczone bylo zdjecie szkoty, do ktérej chodzi.

B CYBERSTALKING

Wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informagji, zdje¢, bardzo czeste wysytanie e-maili i informac;ji
za pomoca komunikatoréw czy czatéw mimo braku zgody odbiorcy.

Przyktad: Po rozstaniu z chtopakiem dziewczyna otrzymuje od niego po
kilkadziesiqt SMS-6w i e-maili dziennie. Bardzo czesto chtopak pisze w nich,
Ze wie z kim ona sie spotyka, gdzie chodzi po szkole itp.
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NIEKTORE PRZESTEPSTWA TO TZW. PRZESTEPSTWA SCIGANE Z URZEDU:
A opublikowanie w internecie, w jakiejkolwiek formie, filmu lub zdjecia nagiej
osoby ponizej 18 roku zycia (jest to przestepstwo rozpowszechniania
pornografii z udziatem dziecka);

zniewazenie grupy oséb na tle religijnym, etnicznym itp.;

stalking w przypadku, gdy jego nastepstwem byto targniecie sie na zycie
ofiary cyberprzemocy.

A
A

Osoby lub instytucje publiczne (np. szkoty) posiadajace wiedze o tego rodzaju
przestepstwach maja obowiazek zawiadomic¢ o nich policje lub prokurature,
ktéra nastepnie zobowiazana jest wszcza¢ wiasciwe postepowanie. Podjecie
postepowania przez organy $cigania w tej sytuacji nie wymaga ztoznia wniosku
o $ciganie sprawcy przez osobe poszkodowana.

Pamietaj!

W przypadku cyberprzemocy w stosunku do dzieci, czyli os6b
ponizej 18 roku zycia, wszystkie dziatania prawne realizuja rodzice
lub opiekunowie prawni.

Decydujac sie na podjecie krokdéw prawnych, nalezy mie¢ Swiadomos¢, ze
w praktyce droga ta moze okaza¢ sie skomplikowana i kosztowna. Sprawy
cywilne trwajg zwykle bardzo dtugo i wymagaja wniesienia wysokich optat
sadowych. Brak wspdtpracy ze strony wielu administratoréw sieci czesto
utrudnia ustalenie sprawcy, a rodzice jako osoby fizyczne, a nie uprawnione
instytucje, ze wzgledu na Ustawe o ochronie danych osobowych, maja
ograniczong mozliwo$¢ uzyskania informacji o cyberagresorze.

Szczegbtowy opis dziatan prawnych, jakie mozesz podja¢ w sytuacji réznych
form cyberprzemocy, wraz ze wzorami pism procesowych znajdziesz

w poradniku ,Jak reagowa¢ na cyberprzemoc? Poradnik dla szkét', dostepnym
m.in. na stronie Ministerstwa Edukacji Narodowej pod adresem: https://bezpiec-
znaszkola.men.gov.pl/tematy/dbamy-o-dobry-klimat-szkoly/materialy-3/
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GDZIE MOGE SZUKAC POMOCY?

Istnieja rézne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach internetowych tych
instytucji znajdziesz informacje i wskazéwki, ktére podpowiedza ci,

jak rozwiazaé problem cyberprzemocy. Mozesz réwniez skorzystac ze wsparcia
i porad pracujacych tam specjalistéw, dzwoniac na infolinie, korzystajac z czatu
lub wysytajac e-mail. Z takiej pomocy moze takze skorzystaé twoje dziecko —
dla dzieci prowadzone sg specjalne strony internetowe i infolinie.

& 800100 100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobojcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do pigtku w godzinach
12.00-15.00. Wiecej informacji znajdziesz na stronie https://800100100.pl/

& 116 111 — TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie

0d 12.00 do 2.00 w nocy. Dzieci i mtodziez mogg takze zarejestrowac sie
na stronie internetowej i napisa¢ wiadomosé¢ do konsultantéw petnigcych
dyzur online. Wiecej informacji znajdziesz na stronie https://116111.pl/

& 800121212 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW
DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do piatku
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w godzinach od 815 do 20.00. Wiecej informacji na stronie https://brpd.gov.
pl/telefon-zaufania

& DYZURNETPL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zgtaszania
nielegalnych tredci w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca formularza, na adres e-mailowy lub

za pomocg infolinii 0 801 615 005. Szczegbdtowe informacje znajdziesz

na stronie https://dyzurnet.pl/
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PRZYDATNE STRONY

Jesli chciatbys dowiedziec sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytucji
dziatajacych na rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu.
Znajdziesz na nich ciekawe informacje, materiaty i porady dotyczace nie tylko
cyberprzemocy.

o Akademia NASK www.akademia.nask.pl

« Program Safer Internet www.saferinternet.pl

« Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

« Dyzurnet.pl www.dyzurnet.pl

« Cybernauci www.cybernauci.edu.pl

« Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

« Fundacja Orange www.fundacja.orange.pl

« Fundacja Dajemy Dzieciom Site www.fdds.pl
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WSTEP

W obecnych czasach dzieci funkcjonuja online juz na bardzo wczesnym
etapie swojego zycia. Z tego powodu s3 nazywane internetowym pokoleniem.
Nieograniczony dostep do sieci to przede wszystkim wielka szansa, ale tez
réwnie duze zagrozenie. Spdjrzmy na statystyki.

Czy wiedziates, ze ponad 60% dzieci w wieku od 6 miesiecy do 6,5 lat
uzywa urzadzeh mobilnych takich jak tablet czy smartfon, w tym 25%
codziennie?

Czy zdawates sobie sprawe, ze co czwarte dziecko w tym wieku
aktywnie korzysta z internetu przegladajac strony www lub wyszukujac tresci,
np. filmiki badz aplikacje (Bak, 2016)?

Czy miate$ Swiadomos¢, ze pierwszy kontakt z wirtualna rzeczywistoscia przy-
pada $rednio na 6—7 rok zycia, a wiele badan wskazuje, ze znaczna grupa dzieci
rozpoczyna przygode z nowymi technologiami jeszcze wczesniej

(Bochenek, Lange, 2019)?

Niestety, czesto dzieje sie to bez nadzoru rodzicéw, opiekunéw, nauczycieli.

Jeszcze bardziej zanurzone w wirtualnej rzeczywistosci i pozbawione czujnego
oka dorostych sa nastolatki. Technologia mobilna sprawia, ze mtodzi ludzie bez
naszej wiedzy moga by¢ online w kazdym miejscu i o kazdej porze.

Przecietny nastolatek spedza w internecie ponad cztery godziny dziennie,

a prawie 8% mtodziezy korzysta z niego nawet w nocy, czasami az do godzin
porannych (Bochenek, Lange, 2019). Wspdtczesne nastolatki masowo uzywaja
tez portali spotecznosciowych. Do posiadania profili w takich serwisach jak
Facebook, Snapchat czy Instagram przyznaje sie ponad 90% mtodych ludzi.
Media spotecznosciowe sg dla mtodziezy przede wszystkim narzedziem
komunikacji, podtrzymywania kontaktéw towarzyskich i rozrywki.






h, Diego Passadori

Niemal nieustanne przebywanie w wirtualnym $wiecie sprawia, ze przenosza
sie tam takze tradycyjne zjawiska i problemy. Jednym z nich jest przemoc,
ktora przybiera coraz bardziej wyszukane formy, a co gorsze: jest przez
dorostych trudniej dostrzegana.

Obrazanie na portalach spotecznosciowych, nekanie SMS-ami, publikowanie
o$mieszajacych zdje¢ to tylko niektére przyktady nowego, coraz powszechniej
wystepujacego zjawiska: agresji w sieci. Wyniki badan pokazuja, ze doswiadcza
jej juz ponad potowa dzieci w Polsce.

Dlatego pamigtaj: tak jak od poczatku chronisz mate dziecko przed
upadkami, przed ktétniami z réwiesnikami na podwérku lub w piaskownicy,
tak samo musisz go strzec w wirtualnej rzeczywistosci. Tym bardziej, ze dla
naszych pociech bycie offline i online to jedno i to samo zycie.

W naszym poradniku znajdziesz przydatne porady, ktére podpowiedza, jak
radzi¢ sobie z cyberprzemoca. Dostaniesz odpowiedzi na wazne pytania. Jak
chroni¢ dziecko przed agresja w sieci? Jak poméc mu, gdy juz jej doswiadczy?
Jak sie zachowa¢, gdy to nasza pociecha okaze sie internetowym przesladow-
ca? Wyjasniamy krok po kroku.
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CZYM JEST CYBERPRZEMOC?

Cyberprzemoc to przemoc z uzyciem urzqdzen elektronicznych,
najczesciej telefonu bqdz komputera. Bywa okreslana takze jako
cyberbullying, nekanie, dreczenie, przesladowanie w internecie.
Niezaleznie od okreslenia, jej celem zawsze jest wyrzqdzenie
krzywdy drugiej osobie. Cyberprzemoc to — podobnie jak przemoc
tradycyjna — regularne, podejmowane z premedytacjq dziatanie
wobec stabszego, ktéry nie moze sie bronic.

Zjawisko elektronicznej agresji moze przybieraé rézne formy: od wystania ob-
razliwego SMS-a czy e-maila do kolezanki, az po zatozenie komus fatszywego
konta na portalu spotecznosciowym.

NAJCZESTSZE FORMY CYBERPRZEMOCY:

© agresja stowna, np. wyzywanie na czatach
internetowych, zamieszczanie komentarzy na
forum internetowym w celu o$mieszenia, spra-
wienia przykrosci lub wystraszenia innej osoby;

© upublicznianie upokarzajacych, przerobionych
zdje¢ i filméw;

@ zamieszczanie przykrych komentarzy na profilach innych oséb w portalach
spotecznosciowych;

@ wtamanie na konto i podszywanie sie pod kogo$ w celu zamieszczania
w jego imieniu obrazliwych postéw i zdje¢ na profilach innych
uzytkownikéw;

© szantazowanie;

© ujawnianie sekretéw;

© wykluczanie z grona ,znajomych” w internecie;

@ celowe ignorowanie czyjejs dziatalnosci w sieci.






e
__apy

Akty cyberprzemocy maja najczesciej miejsce w mediach
spotecznosciowych, w komunikatorach lub w grach online,
czyli tam, gdzie nasze dzieci spedzaja najwiecej czasu.

Do realizacji agresywnych dziatan sprawcy wykorzystuja takze
poczte elektroniczng, czaty, strony internetowe, blogi, grupy
dyskusyjne, serwisy SMS i MMS.

Internetowa przemoc to najczesciej agresja pomiedzy rowiesnikami. Sprawcy
sg czesto znajomymi z klasy lub szkoty, cho¢ zdarza sie, ze agresorem moze
by¢ takze osoba zupetnie nieznana, spotkana np. na forum internetowym
lub w grze online.

ASTOLATKI NAJCZESCIE) DOSWIADCZAJA AGRES)I W SIECI ZE WZGLEDU NA:
poglady (14,9%)

wyglad (13,5%)

upodobania (11,6%)

narodowos¢ (8,1%)

ubiér (8,0%)

Z

LR LR

INNE MOTYWY:

orientacja seksualna (4,6%)
religia (4,5%)

kolor skory (4,3%)

pteé (4,2%)

zta sytuacja finansowa (3,8%)

*e

*e e

Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK, 2019
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JAKTO SIE ZACZELO?

Star Wars Kid

W 2002 r. $wiat obiegta historia kanadyjskiego nastolatka
szykanowanego przez rowiesnikow po opublikowaniu w internecie
amatorskiego filmu z jego udziatem. Pigtnastolatek nagrat siebie,

w szkolnym studiu, jak nasladuje jednego z bohateréw
,Gwiezdnych Wojen”, wymachujac przyrzadem do zbierania pitek
do golfa imitujacym miecz $wietlny. Kaseta z nagraniem trafita

w rece kolegbw nastolatka, ktérzy opublikowali je w internecie.
Film rozprzestrzenit sie jak wirus — trafit w krétkim czasie do kilku
milionéw odbiorcéw. Powstato wiele przerdbek i modyfikacji
nagrania, a jego bohater stat sie przedmiotem niewybrednych zartéw
i okrutnych komentarzy. Czes¢ internautéw publikowata posty
zachecajace chtopaka do popetnienia samobdjstwa. Z powodu
prze$ladowania nastolatek zachorowat na depresje, musiat opusci¢
szkote i przez dtugi czas pozostawat pod opieka psychiatryczna.

Historia Ani z Gdanska

W 2006 . polska opinie publiczng poruszyta gtosna sprawa
uczennicy gdanskiego gimnazjum. Podczas lekcji, w czasie
nieobecnosci nauczyciela, koledzy rozebrali swoja kolezanke

i na oczach klasy molestowali ja seksualnie. Cate zdarzenie
sfilmowali telefonem komérkowym, straszyli, ze nagranie zostanie
umieszczone w internecie. Upokorzona przez dreczycieli 14-latka
popetnita samobojstwo. Pdzniejsze dochodzenie ujawnito,

ze dziewczynka byta takze systematycznie szykanowana

i obrazana przez kolegéw na terenie szkoty. Dramatyczna historia
Ani przyczynita sie do wprowadzenia w szkotach przez Ministerstwo
Edukacji Narodowej programu ,,Zero tolerancji dla przemocy

w szkole”.
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CYBERPRZEMOC W LICZBACH

Agresja w sieci jest juz niemal zjawiskiem powszechnym. Ponad potowa
mtodych uzytkownikéw internetu przyznaje, ze spotkata sie z réznymi
przejawami internetowej przemocy zaréwno wobec swoich kolegdw

i kolezanek, jak i os6b nieznajomych.

Co trzeci nastolatek takiej przemocy do$wiadczyt osobiscie — byt wyzywany
w internecie, ponizany, oSmieszany lub straszony. Prawie 13% uczniéw zgtaszato
kradziez tozsamosci i wykorzystywania ich konta e-mailowego lub profilu na

portalu spotecznosciowym do realizacji agresywnych dziatah wobec innych
0s6b (Bochenek, Lange, 2019).

__l o, Wyzywanie
32’24’ w internecie
s | 19,494 Ponizanie lub
| 17,970 oémieszanie
- I 13,6% straszenie
I | 111 .
| 111% szantazowanie

I P
| 13% kradziez

tozsamosci

0 5 10 15 20 25 30 35

Wykres 1. Do$wiadczanie réznych form cyberprzemocy przez nastolatki (13-17 lat)
Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw, NASK, 2019

Od 7 do 1% polskich uczniéw doswiadczyto najpowazniejszych aktow
internetowej agresji — cyberprzemocy (z ang. cyberbullyingu), czyli
regularnego, dtugotrwatego nekania w sieci przez réowiesnikdw.
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Rodzice nie zdaja sobie sprawy ze skali cyberprzemocy.

Tylko 15,8% rodzicow wie, ze ich dziecko doswiadczyto przemocy
stownej w internecie.

Tymczasem az 48,8% nastolatkéw twierdzi, ze byto ofiarg agres;ji
stownej w sieci.

RodZzice Nastolatkéw 3.0. Raport z ogdlnopolskiego badania
spotecznego, NASK, 2019
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CYBERPRZEMOC A , TRADYCY)NA”
PRZEMOC ROWIESNICZA

Cyberprzemoc przypomina przemoc znang ze szkolnego korytarza. Czesto
zreszta jest po prostu przedtuzeniem konfliktéw przeniesionych do sieci ze
Srodowiska réwiesniczego, majacych miejsce w szkole lub klasie. Badania
pokazuja, ze w cyberprzemoc angazuja si¢ zwykle te same dzieci, ktére
s3 tez sprawcami tradycyjnej przemocy, a wiekszos¢ ofiar cyberbullyingu
to takze ofiary tradycyjnej agresji rowiesnicze;j.

Podobnie jak przemoc w $wiecie realnym, nekanie w internecie obejmuje
powtarzajace sie akty agresji, ktore trwaja dtugo, nasilaja sie z czasem

i realizowane sa z intencja wyrzadzenia krzywdy drugiej osobie. Jednak

w przeciwienstwie do tradycyjnej, internetowa przemoc charakteryzuje sie
dodatkowymi cechami, ktére sprawiaja, ze zapobieganie jej jest o wiele
trudniejsze niz w przypadku agresji spotykanej w klasie lub w szkole.

A puzy zASIEG

O ile kiedys ,tradycyjna” przemoc odbywata sie w stosunkowo nieduzej grupie,
np. w klasie, szkole lub na podwérku, przez co informacje (plotki, obmowa,
pomowienia, itp.) trafiaty najwyzej do kilku oséb i zyty stosunkowo krétko, to
cyberprzemoc ma szanse dotrze¢ do ogromnej publicznosci, a zywot plotki
upowszechnianej za posrednictwem internetu moze by¢ bardzo dtugi.

A 57YBKIE ROZPOWSZECHNIANIE MATERIALOW

Akty cyberprzemocy moga by¢ rejestrowane, utrwalane oraz w tatwy i szybki
sposéb udostepniane szerokiemu gronu odbiorcéw, co sprawia, ze duzo
trudniej jest powstrzymacé rozprzestrzenianie sie krzywdzacych materiatow.

A ANONIMOWOSE SPRAWCY
Internet zapewnia wysoka anonimowos$¢ sprawcom przemocy. Ofiary moga
wiec nawet nie wiedzieé, kto wyrzadza im krzywde, a tym samym maja






Cyberprzemoc WLACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

mniejsza mozliwos¢ obrony. Poczucie anonimowosci znacznie o$miela spraw-
céw, ktdrzy spodziewajac sie, ze nie poniosa odpowiedzialnosci za swoje
czyny, podejmuja dziatania, na jakie by¢é moze nie odwazyliby sie w sytuacji
twarza w twarz”.

A NIEOGRANICZONA MOZLIWOSE NEKANIA

Ofiary cyberprzemocy sa stale narazone na atak, niezaleznie od miejsca czy
pory dnia lub nocy. Dom rodzinny nie jest juz miejscem, w ktérym mozna po
lekcjach schowac sie przed agresorem.

A BRAK KONTROLI DOROSEYCH

Dziatania przemocowe odbywaja sie w przestrzeni internetu, poza zasiegiem
wzroku rodzicéw i nauczycieli, przez co s czesto bardzo trudne do
zaobserwowania przez dorostych.

Zdj. Unsplash, Kira Adam
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KONSEKWENCJE CYBERPRZEMOCY

Skutki cyberprzemocy bywaja bardzo bolesne dla oséb, ktére staty sie
obiektem atakéw — ofiary maja znacznie bardziej ograniczong mozliwosé
obrony, a wyrzadzone szkody czesto trudno odwrdcié.

Konsekwencje doswiadczenia przesladowania w sieci moga by¢ rézne,

w zaleznosci od powagi aktu agresji. Jesli dziecko otrzyma nieprzyjemny
e-mail od kogo$ nieznajomego, to skutki beda raczej niewielkie — wystarczy
wykasowaé wiadomosé i zapomnie¢ o catej sprawie. Wiele aktow agres;ji

w internecie to wtasnie takie jednorazowe sytuacje, z ktérymi wiekszosé
mtodych ludzi potrafi sobie skutecznie radzi¢.

Co innego, jesli sprawcami sg osoby wazne dla dziecka — takie,
z ktérymi jest w ciagtym kontakcie, a akty cyberprzemocy sa
dtugotrwate i dochodzi do nich tradycyjna agresja. W takiej
sytuacji skutki moga by¢ bardzo powazne, a konsekwencje
trwac az do dorostosci.

Dzieci do$wiadczajace cyberprzemocy przezywaja bardzo trudne emocje.
Moga czu¢ sie osaczone, osamotnione i bezsilne. Czesto sa przekonane,

ze nic nie da sie zrobi¢ z sytuacja, w ktérej sie znalazty. Obawiaja sie, ze
kompromitujace materiaty moga dotrze¢ do bardzo duzej grupy oséb, przez
co przezywaja ponizenie, upokorzenie, lek, rozpacz, smutek. Niekiedy moga
wstydzi¢ sie i mie¢ poczucie winy, ze nie potrafity same sobie poradzi¢. Wiele
z nich méwi, ze chciatoby ,,cofnaé czas”

Dtugie pozostawanie w sytuacji przemocy wptywa na sposob myslenia

o sobie i innych, na relacje z otoczeniem. Ofiary przemocy czeiciej niz ich
réwiesnicy doswiadczaja probleméw w kontaktach z innymi ludzmi, maja
zanizone poczucie wtasnej wartosci, zaczynaja mie¢ ktopoty z nauka,
pojawiaja sie u nich problemy psychologiczne, a takze zdrowotne — béle
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gtowy, brzucha, problemy ze snem, itp. W skrajnych przypadkach
u przesladowanych dzieci moga pojawic sie mysli oraz préby samobojcze.

Skutki doswiadczania cyberprzemocy zostaja z dzie¢mi na dtugo. Badania
loséw dzieci i ich drogi zyciowej wskazuja, ze nawet w dorostym zyciu, dtugo
po opuszczeniu szkoty, ofiary przemocy nadal zmagaja sie z problemami
psychosomatycznymi, depresja, lekiem, obnizonym poczuciem wartosci.

DLUGOFALOWE KONSEKWENCJE DOSWIADCZANIA CYBERPRZEMOCY

Trudnosci Czestsze
W nawiazywaniu epizody
OFIARA kontaktow, depresyjne

izolowanie i mysli

sie | samobdjcze
Obnizona Czestsze
samoocena zaburzenia
i zanizone somatyczne, béle
poczucie glowy, brzucha,
wilasnej wartosci problemy ze snem

Dtugofalowe konsekwencje cyberprzemocy ponosza takze jej

sprawcy: utrwalaja sie u nich zachowania agresywne, obniza sie poczucie
odpowiedzialnosci za wtasne dziatania, moze nasila¢ sie sktonno$¢ do
zachowan aspotecznych w przysztosci.

DLUGOFALOWE KONSEKWENCJE DLA SPRAWCOW CYBERPRZEMOCY

tatwe Obnizenie

wchodzenie poczucia
w konflikty odpowiedzialnosci

SPRAWCA

za wlasne
dziatania

z prawem

Utrwalenie
sie agresywnych
zachowan

Skonnosci
do zachowan
aspotecznych
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CO MOGE ZROBIC, ABY MOJE
DZIECKO NIE DOSWIADCZYtO
CYBERPRZEMOCY?

O cyberprzemocy, podobnie jak o innych zagrozeniach wynikajacych

z korzystania z internetu, warto rozmawia¢ z dzie¢mi zanim jeszcze ich
doswiadcza. Trzeba uczy¢ je, jak poruszaé sie w wirtualnym swiecie, aby nie
naraza¢ sie na niebezpieczenstwo.

Oto kilka porad, ktére pomoga ci uchroni¢ twoje dziecko przed
cyberprzemoca:

—= Rozmawiaj z dzieckiem o zjawiskach, ktére maja miejsce w internecie.
Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby
reagowania w sytuacji, gdy ktos jest nekany online.

—=p Uméw sie z dzieckiem, ze jesli przydarzy sie co$, co je zaniepokoi lub
zdenerwuje, moze do ciebie ze wszystkim si¢ zwroci¢. Zapewnij, ze jesli
kto$ dokucza mu w sieci, wystarczy, ze cie o tym powiadomi, a ty
postarasz sie mu pomaoc.

—= Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w internecie.
Uswiadom mu, jakie zagrozenia wiaza sie z nadmiernym publikowaniem
informacji o sobie, zamieszczaniem swoich zdje¢ i filméw w sieci,
dzieleniem sie na portalach spotecznoéciowych swoimi myslami
i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposéb niektérzy
internauci moga wykorzysta¢ takie informacje.

—= Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostaé skopiowane
i rozpowszechnione niekoniecznie w taki sposéb, w jaki bysmy chcieli.
Jesli zdecyduje sie na publikowanie swoich zdje¢, np. na portalach
spotecznosciowych, doradz mu, aby w statusie prywatnosci zaznaczyto
opcje, ktéra umozliwi ogladanie ich tylko przez znajome osoby.
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—= Ustal z dzieckiem, jakie materiaty moze publikowaé w internecie i z kim
moze sie komunikowaé.

—= Porozmawiaj o ustawieniach prywatnosci w réznych serwisach, z ktorych
korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli dostep do jego
profilu.

—= Przypomnij dziecku, aby zawsze wylogowywato sie z serwisu (portalu
spotecznosciowego, poczty, komunikatora itp.) po zakonczeniu ses;ji.

W ten sposéb zabezpieczy swoje konto przed niepowotanym dostepem
innych oséb.

- W przypadku mtodszych dzieci, zainstaluj programy ochrony
rodzicielskiej i antywirusowe na sprzecie, z ktérego dziecko korzysta.

Przede wszystkim interesuj sie tym, co twoje dziecko robi w internecie. Bu-
duj wzajemne zaufanie, aby w sytuacji zagrozenia nie wahato sie przyjsé¢
z tym do ciebie!

Zdj. Freepik.com
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MOJE DZIECKO
JEST NEKANE W SIEC]

Przemoc w internecie moze dotkna¢ kazdego. Obiektem atakow
ze strony agresora moze zostaé dobry i staby uczen, dziewczynka
i chtopiec, osoba dobrze i Zle sytuowana, dziecko o przecietnym
wygladzie i atrakcyjne fizycznie. Nie ma na to reguty.

Takie do$wiadczenie moze sta¢ sie udziatem takze twojego dziecka. Jesli do
tego dojdzie, bedzie ono potrzebowato twojej pomocy i emocjonalnego
wsparcia. W tym rozdziale dowiesz sie, co mozesz zrobi¢, jesli podejrzewasz,
ze twoje dziecko padto ofiarg internetowych agresoréw.

ZWROC UWAGE NA SYGNALY OSTRZEGAWCZE

Dzieci rzadko informuja dorostych o sytuacjach cyberprzemocy. Czesto
wstydzg sie przyznad, ze sa prze$ladowane. Bojg sig, ze zostang wysmiane
lub ich problemy zostana zbagatelizowane przez rodzicéw i nauczycieli.
Wiele z nich obawia sie zemsty ze strony sprawcéw i pogorszenia sytuacji.
Czesto nie zgtaszaja problemu w obawie przed tym, ze rodzice zabronig
im korzystania z internetu badz zabiorg telefon. Dlatego wazne jest, zeby
zachowac czujnosé i zwracaé uwage na sygnaty, ktore moga wskazywac,
ze dziecko moze by¢ ofiara internetowej przemocy.

POZNAJ ZACHOWANIA, KTORE POWINNY CIE ZANIEPOKOIC:

! Twoje dziecko zaczyna unika¢ szkoty, szuka wymowek, aby zosta¢ w domu,
wagaruje, cho¢ do tej pory lubito chodzi¢ na lekcje.

! Unika kontaktéw z kolegami/kolezankami lub przeciwnie — wdaje sie
w ktotnie lub bojki.

! Rezygnuje z ulubionych zaje¢, hobby, ktére do tej pory sprawiaty mu
rados¢.

! Pojawiaja sie u niego zmiany nastroju i zachowania, przedtuza sie obnizony

nastro;j.
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Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegblnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z internetu itp.

Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do jego pokoju.
Wycofuije sie z aktywnosci w sieci: przestaje uzywaé komputera, zamyka
konta w mediach spotecznosciowych, odcina sie od znajomych z sieci,
przestaje publikowaé posty na ulubionych stronach itp.

Badz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-maile,
swoje profile na portalach spotecznosciowych.

Unika rozméw na temat internetu i swojej aktywnosci w sieci.

Jesli zauwazysz u swojego dziecka kilka z wyzej wymienionych symptomoéw,
przyjrzyj sie sytuacji bardziej wnikliwie. Nie oceniaj pochopnie, czy to, czego
doswiadcza twoje dziecko, to juz cyberprzemoc.

ABY SIE UPEWNIC, ODPOWIEDZ NA KILKA DODATKOWYCH PYTAN:

?
?
?
?

?

Czy twoje dziecko jest bezposrednim celem atakéw cyberagresora?

Czy sytuacja nekania trwa dtugo, od jakiegos czasu?

Byt to jednorazowy atak, czy sytuacja powtarza sie regularnie?

Czy zachowanie sprawcy wyglada na zaplanowane? Czy intencja sprawcy
jest wyrzadzenie krzywdy twojemu dziecku lub sprawienie mu przykrosci?
Czy sprawca ma przewage nad twoim dzieckiem (np. lepiej sobie radzi

w sieci)?

Wiekszos¢ odpowiedzi twierdzacych Swiadczy o tym, ze masz
do czynienia z cyberprzemoca. Powinno to by¢ sygnatem do
podjecia dziatan interwencyjnych.
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CO POWINIENES ZROBIC?

O_'»' KROK PIERWSZY: REAGUJ WEASCIWIE

Doswiadczanie cyberprzemocy moze by¢ bardzo bolesne dla dziecka.
Od twojej reakcji zalezy, czy uda sie rozwigzac problem i wyjs¢ z tej
trudnej sytuacji. Na poczatek — nie wpadaj w panike. Zachowaj spokd;j
i zdrowy rozsadek. Dowiedz sie, co doktadnie sie stato. Wyjasnij fakty.

Pamietaj, ze twoje dziecko potrzebuje twojego wsparcia i logicznej oceny
sytuacji. Nie obwiniaj dziecka o to, co je spotkato — to nie jego wina. Nawet
jesli zdarzyto mu sie zachowaé nieodpowiedzialnie w sieci (np. zamiesci¢ swoje
zdjecie, ujawni¢ intymne informacje itp.), nikt nie ma prawa wykorzysta¢ tego
do krzywdzenia go. Nie odcinaj dziecka od komputera i telefonu.

4
p

KROK DRUGI: SZCZERZE POROZMAWIAJ Z DZIECKIEM

Zapewnij je, ze dobrze zrobito, méwiac ci o tym, co sie stato.

« Powiedz, ze widzisz i rozumiesz, Ze mogto mu by¢ trudno ujawnié sytuacje,
ktéra go spotkata.

« Powiedz, ze nikt nie ma prawa go krzywdzi¢ i nie powinno czu¢ si¢ winne
z powodu tego, co je spotkato.

« Zapewnij je, ze postarasz si¢ mu pomoc i wspdlnie zastanowicie sie, jakie
kroki powinniscie podja¢ w tej sytuacji.

 Uzgodnij i oméw z dzieckiem doktadny plan dziatania.

« BadZ uwazny na pozawerbalne przejawy uczué dziecka: zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

!."' KROK TRZECI: PORADZ DZIECKU, JAK SIE ZACHOWAC

Porozmawiaj z dzieckiem o tym, jak ma sie zachowa¢, aby zapewni¢ sobie poczucie

bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania. Powiedz mu, aby:

« Nie utrzymywato kontaktu ze sprawca, nie odpowiadato na e-maile,
telefony, nie pisato komentarzy w sieci itp.

« Nie kasowato dowodéw: e-maili, SMS-6w, MMS-6w zdje¢, filméw, tylko ci
je pokazato.

o Zastanowito si¢ nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, numeru telefonu komérkowego itp.

o Zmienito ustawienia komunikatora tak, zeby nikt spoza listy kontaktéw nie

mogt sie z nim komunikowad.
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O_'»' KROK CZWARTY: ZABEZPIECZ DOWODY CYBERPRZEMOCY

Pomoz dziecku zabezpieczy¢ dowody cyberprzemocy.
DOWODAMI MOGA BYC:
e-maile,
0 SMS-y i MMS-y,
wpisy na stronach internetowych,
M komentarze do wpiséw lub do zdjeé w serwisach spotecznosciowych,
na blogach, w fotogaleriach itp.,
B zdjecia, grafiki,
¥ tresci rozmdw prowadzonych przy uzyciu komunikatoréw lub czatow.

Pamietaj, aby zanotowa¢ date i czas otrzymania materiatu, tre$¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer
telefonu komérkowego itp.) lub adres strony www, na ktérej pojawity sie
szkodliwe tresci. Zapisane pliki zachowajcie na dysku komputera. Bardzo wazne
jest, aby w skopiowanym tekscie nie dokonywaé zadnych zmian. Nalezy takze
zapisa¢ i zachowac link do strony, na ktorej te tresci sie znalazty.

Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci

z serwisu), ale rowniez stanowi materiat, z ktérym powinny sie zapoznaé
wszystkie zaangazowane w sprawe osoby.

Zdj. Freepik.com
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JAK ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

TELEFON KOMORKOWY

« Nie kasuj wiadomosci.
o Zapisuj wszystkie wiadomosci w pamieci telefonu: zaréwno
tekstowe, jak i nagrane na poczte gtosowa.

KOMUNIKATORY

« Niektore serwisy pozwalaja na zapisywanie rozméw. Mozesz
rébwniez np. skopiowaé rozmowe, wklei¢ ja do dowolnego edytora
tekstu, zapisa¢ i wydrukowac.

CZAT, SERWIS SPOLECZNOSCIOWY, STRONA WWW

o Aby zachowa¢ kopie materiatu, ktéry widzisz na ekranie, wykonaj
zrzut z ekranu (wcisnij jednoczesnie klawisze Ctrl i Print Screen),
a nastepnie wykonaj operacje ,,Wklej” w dokumencie (edytorze
tekstu).

 Niektore przegladarki posiadaja opcje ,, Wykonaj zrzut ekranu”
pozwalajaca zapisa kopie strony w postaci obrazu (znajdziesz ja
klikajac lewym przyciskiem myszy na ekranie).

o Mozesz tez wydrukowac strone.

E-MAIL

« Zapisz wiadomos¢ na dysku swojego komputera tak, aby oprocz
tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy,
data itp.).

« Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

o Wydrukuj wiadomos¢ lub przeslij ja do osoby, ktéry zajmuje sie
ustaleniem okolicznosci zajscia.






Cyberprzemoc WtACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

Gdy juz zorientowates sie w sytuacji i zabezpieczytes dowody, mozesz
zdecydowad, ktére z kolejnych krokdéw przedstawionych ponizej, powinienes
teraz podjaé. Nie zawsze musisz wykona¢ je wszystkie. To, ktére z nich
zrealizujesz, zalezy od wielu czynnikdéw: rodzaju wyrzadzonej szkody, miejsca
zamieszczenia materiatu, wiedzy, kim jest sprawca, mozliwosci podjecia z nim
wspotpracy itp. Na przyktad w sytuacji, gdy sprawca jest znajomy dziecka,
warto zacza¢ od rozmowy z nim. Jesli usunie zamieszczone w sieci materiaty,
nie ma potrzeby zgtaszania sprawy do administratora strony. Nie zawsze tez
konieczne jest zawiadomienie policji czy szkoty.

O_'»' KROK PIATY: ZGEOS NARUSZENIE REGULAMINU DO ADMINISTRATORA
SERWISU

Wiekszos¢ serwisdw spotecznosciowych posiada zapisy w regulaminach
dotyczace cyberprzemocy. Przemocowe zachowania, takie jak dreczenie,
nekanie, przesladowanie, podszywanie sie pod inne osoby i kradziez tozsamosci,
sa zabronione i moga by¢ zablokowane przez dostawcéw ustugi. Osoba
poszkodowana lub $wiadek przemocy moze zgtosi¢ do administratora
serwisu naruszenie regulaminu i zazadaé interwencji — zablokowania konta
agresora, usuniecia szkodliwych tresci. Do podjecia takiego dziatania
zobowiazuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczna.

Zgtoszenia mozna dokona¢ za pomoca specjalnych przyciskdéw lub formularzy
powiadomien na stronie serwisu. Jesli ich nie ma, mozna wykorzysta¢ zamiesz-
czone w zaktadce ,Kontakt” danej witryny. Pamietaj, aby zgtaszajac naruszenie,
powota¢ sie na odpowiedni przepis regulaminu danego serwisu oraz dotaczy¢
dowody cyberprzemocy.

Niektore serwisy posiadaja rozbudowany system wsparcia

dla uzytkownikoéw i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/
Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/
Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/154475974694511/




https://pl-pl.facebook.com/help/

https://support.google.com/

https://support.google.com/youtube/

https://help.twitter.com/pl/rules-and-policies/twitter-rules

https://help.instagram.com/154475974694511/
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_'»' KROK SZOSTY: POROZMAWIA) ZE SPRAWCA

Jezeli wiesz, kto stoi za cyberprzemoca wobec twojego dziecka (np. jest to
kolezanka lub kolega ze szkoty czy osiedla), porozmawiaj ze sprawca i/lub
z jego rodzicami. Po pierwsze, da ci to szanse na ustalenie okolicznosci
zdarzenia, poznanie motywow dziatania sprawcy oraz na znalezienie
rozwigzania konfliktowej sytuacji.

Po drugie — wspdtpraca ze sprawca cyberprzemocy pozwoli na najszybsze
usuniecie z sieci szkodliwych materiatéw, ktére tam zamiescit. Niekiedy taka
prosta interwencja moze okaza¢ sie wystarczajaca.

¢ KROK SIODMY: PODEJMI) WSPOLPRACE ZE SZKOLA

Gdy podejrzewasz, ze sprawcg przemocy jest uczen z klasy lub szkoty twojego
dziecka, rozwaz nawigzanie wspotpracy z dyrekcja lub nauczycielami.
Poinformuj wychowawce klasy lub pedagoga szkolnego o tym, czego
doswiadcza twoje dziecko. Wspdlnie mozecie podjaé dziatania, ktére pomoga
rozwiaza¢ trudng sytuacje i by¢ moze uchronia twoje i inne dzieci przed
podobnymi zdarzeniami w przysztosci.

Prawo oswiatowe zobowiazuje szkoty do zapewnienia uczniom
bezpieczenstwa i podejmowania interwenciji, jesli to bezpieczenstwo zostanie
zagrozone. Szkoty maja takze obowiazek wspétpracy z rodzicami zaréwno
sprawcow przemocy, jak i ucznidw, ktdrzy agresji doswiadczaja. Procedury
postepowania w przypadku stwierdzenia przemocy wobec ucznia naktadaja na
szkoty obowiazek:
« ustalenia mozliwych okolicznosci zdarzenia, sprawcéw przemocy
i ewentualnych swiadkéw zdarzenia;
« zabezpieczenia dowoddw;
« poinformowania o sytuacji rodzicéw ucznidéw — uczestnikdéw zdarzenia;
« zastosowania wszelkich srodkéw dyscyplinujacych wobec agresoréw,
zgodnie z obowiazujacym statutem szkoty i rodzajem przewinienia;
« powiadomienia policji, gdy sprawa jest powazna, zostato ztamane prawo lub
sprawca nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu znana.






b &
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Pamietaj — zanim zgtosisz sprawe do szkoty, najpierw uzgodnij to z dzieckiem.
Niekiedy ujawnienie przemocy w szkole jest ostatnig rzecza, jakiej chciatby
twdj nastolatek. Dzieje sie tak zazwyczaj w sytuacji, gdy w szkole panuje
negatywny klimat spoteczny, relacje pomiedzy uczniami i nauczycielami sa
nieprawidtowe, a dzieci nie czuja sie bezpieczne. W takiej sytuacji trzeba
rozwazy¢, czy poinformowanie szkoty to na pewno dobry pomyst i czy nie
pogorszy, i tak juz trudnej, sytuacji dziecka. Jesli zdecydujesz, ze sprawa jest
na tyle powazna, iz nalezy ja zgtosi¢ w szkole, umow sie na spotkanie z tym
nauczycielem/pedagogiem, ktéremu ufa twoje dziecko.

¢ KROK OSMY: ZGEO$ SPRAWE POLIC)I

Wiekszos¢ przypadkédw cyberprzemocy nie wymaga powiadamiania policji czy
sadu i moze by¢ rozwiazywana przy uzyciu dostepnych rodzicom i nauczycielom
srodkéw wychowawczych. Dotyczy to zwtaszcza sytuacii, gdy sprawca jest
znany dziecku i jest nim kolega/kolezanka ze szkoty. W skrajnych przypadkach,
jesli uwazasz, ze wobec twojego dziecka dopuszczono sie przestepstwa lub
zagrozone byto jego bezpieczenstwo, nie wahaj sie i poinformuj policje.

Wiecej informacji o tym, jakie Srodki prawne mozesz wykorzysta¢, aby
chroni¢ swoje dziecko w przypadku cyberprzemocy, znajdziesz w rozdziale
,Cyberprzemoc a prawo”

»

Zdj. AdobeStock
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MOJE DZIECKO JEST
SPRAWCA CYBERPRZEMOCY

Moze sie okaza¢, ze twoje dziecko jest sprawca cyberprzemocy. To trudna
wiadomoi¢ dla kazdego rodzica. Nikomu nie jest tatwo przyznaé, ze syn lub
cérka moga by¢ cyberagresorami, ze robig co$, co rani inne osoby. Jesli tak sie
zdarzy, od twojej reakcji w duzej mierze bedzie zalezato, jak sprawa zostanie
rozwigzana, co dalej bedzie dziato sie z twoim dzieckiem i jaka lekcje wyniesie
z tej nietatwej sytuacji.

Jako rodzic masz najwiekszy wptyw na ksztattowanie zachowania
twojego dziecka i w sytuacji stosowania przez nie przemocy
powinienes podja¢ zdecydowane dziatania. Dzieci potrzebuja
troski i zrozumienia, ale takze stanowczoéci — musza wiedzieé,
ze s granice, ktérych nie wolno przekraczac.

o POROZMAWIA) Z DZIECKIEM: DOWIEDZ SIE, DLACZEGO TO ROBI

Dzieci podejmuja agresywne dziatania w sieci z wielu powodéw.

Oto niektére z przyczyn:

« dziecko ma problem z przestrzeganiem regut spotecznych i respektowaniem
granic;

o chce zwrdci¢ na siebie uwage;

« prébuje zdoby¢ akceptacje rowiesnikdw;

« przytacza sie do dreczycieli w obawie, ze samo moze zosta¢ ofiarg;

« samo doswiadczyto przemocy i prébuje zemscic sie na przesladowcach;

« opublikowato krzywdzacy materiat o kolegach pod wptywem impulsu, sil-
nych emocji i teraz tego zatuje;

« nie zdaje sobie sprawy z tego, ze stosuje zachowania cyberprzemocowe.
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Badania pokazuja, ze najliczniejsza grupe stanowia sprawcy,
ktorzy wecale nie mieli zamiaru wyrzadzi¢ komus krzywdy, a po
prostu nie przewidzieli skutkow swoich dziatan. Umieszczajac
w sieci tresci dotyczace innej osoby mysleli, ze to tylko zart.
Sa przerazeni, gdy dowiaduja sie, jak bardzo kogos skrzywdzili.

0 ZAPLANUJ DZIALANIE

To, jakie kroki bedziesz musiat podja¢, w duzej mierze zalezy od tego, z jakiego
powodu twoje dziecko zaangazowato sie w agresywne dziatania wobec
kolegéw. Innej interwencji wymaga dziecko, ktére postepuje nieswiadomie

lub samo byto przesladowane, a innej takie, ktére postepuje z wyrazng intencja
wyrzadzenia krzywdy drugiej osobie.

PLANUJAC DALSZE POSTEPOWANIE WOBEC DZIECKA, WEZ PONADTO POD
UWAGE:
« Rozmiar i range szkody: Jakiego rodzaju treci zostaty opublikowane?
Czy materiat zostat upubliczniony w sposob pozwalajacy na dotarcie
do niego wielu osobom? Czy trudno jest wycofaé materiat z sieci? itp.
« Czas trwania: Czy byto to dtugotrwale dziatanie, czy pojedynczy incydent?
« Swiadomos¢ czynu: Czy dziatanie byto zaplanowane, a dziecko byto
Swiadome, ze wyrzadza krzywde koledze?

PAMIETAJ! CELEM TWOJE) INTERWENC]I JEST:

e zatrzymanie przemocy;

¢ wzbudzenie w dziecku refleksji na temat swojego zachowania
i zrozumienie krzywdy, jaka spowodowato;

¢ powstrzymanie przed podobnym zachowaniem w przysztosci.

@ WYRAZ SWOJE OCZEKIWANIA

Porozmawiaj z dzieckiem o jego zachowaniu. Wyjasniaj mu, ze
to, co robi, to dziatanie przemocowe, ktére krzywdzi inne osoby,
dlatego nie mozesz go akceptowad. Starszemu dziecku (nasto-
latkowi) wyttumacz, ze takie zachowanie moze nawet stanowic
naruszenie prawa i skutkowa¢ powaznymi konsekwencjami.
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PODCZAS ROZMOWY:

« Jasno i zdecydowanie zakomunikuj dziecku, ze nie bedziesz akceptowac
zadnych form przemocy i zazadaj, aby zaprzestato swojego dziatania.

o Omow z dzieckiem skutki jego postepowania i poinformuj
o konsekwencjach, ktére zostang wobec niego zastosowane (takze
w przypadku, gdyby dziecko kontynuowato przemocowe dziatania).

« Zobowiaz dziecko do usuniecia z sieci szkodliwych materiatow.

o Wspdlnie zastandwecie sie nad sposobem zadoséuczynienia i naprawienia
krzywdy wobec ofiary cyberprzemocy.

Jesli widzisz, ze twoje dziecko zatuje tego, co zrobito i chciatoby
naprawic sytuacje, wspieraj je. Ono tez przezywa w tym
momencie trudne emocje i nie jest mu tatwo.

POWIEDZ MU, ZE:

o od czasu do czasu kazdy z nas moze da¢ sie ponies¢ emocjom, straci¢
panowanie nad sobg i zrobi¢ co$ czego potem zatuje;

o jesli cos takiego mu sie przydarzy, zawsze moze naprawi¢ swoj btad.

PORADZ DZIECKU, ABY:

« usuneto materiat z miejsca, w ktérym je umiescito tak szybko, jak to
mozliwe;

« poprosito osoby, do ktérych dotart materiat, aby nie przesytaty go dalej;

o przeprosito osobe, ktérej sprawa dotyczy, wyjasnito jej, dlaczego tak sie
stato i zapewnito, ze usunie krzywdzacy materiat.

@ MONITORU) ZACHOWANIE DZIECKA

W trakcie interwencji warto, aby$ sprawdzat, czy dziecko realizuje ustalenia
umowy i czy nie potrzebuje twojej pomocy. Pamietaj tez o sile pozytywnych
wzmochnien i badz cierpliwy. Praca nad zmiang zachowania to dla dziecka
trudne zadanie. Doceniaj jego wysitki, udzielaj mu informacji zwrotnych i chwal
je, jesli widzisz, ze stara sie zmieni¢ swoje postepowanie. Pomagaj, jesli nie
radzi sobie z rozwiazywaniem internetowego konfliktu.
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CYBERPRZEMOC A PRAWO

W polskim prawie nie ma definicji cyberprzemocy. Brak réwniez przepiséw
wprost regulujacych to zjawisko. Nie oznacza to jednak, ze nie mozemy sie
przed nim broni¢, a sprawcy pozostaja catkowicie bezkarni.

W celu ochrony dzieci przed przemoca w internecie rodzice
moga wykorzystywac istniejace regulacje — zarébwno przepisy
prawa karnego, jak i kodeksu cywilnego.

Niektore akty internetowej agresji naruszaja obecnie obowiazujace prawo
(sa uznawane za przestepstwo lub wykroczenie) i moga zostaé zgtoszone

na policje, do prokuratury lub do sadu. Sa to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking, podszywanie sie pod kogos, grozby,
wtamania. W przypadku tych przestepstw/wykroczen $ciganie sprawcy
cyberprzemocy nastepuje po ztozeniu wniosku przez osobe pokrzywdzona.

B ZNIESEAWIENIE, ZNIEWAGA

Przesytanie obraZliwych tresci i opinii na temat dziecka, tworzenie
o$mieszajacych stron internetowych, rozsytanie za pomoca telefonu
kompromitujacych materiatéw, rozsiewanie plotek i poméwien.

Przyktad: Kolega rozestat do wszystkich oséb w klasie przerobione zdjecie
kolezanki, na ktérym jej twarz doklejona zostata do tutowia swini.

B NARUSZENIE WIZERUNKU

Zamieszczenie zdjecia lub filmu z udziatem dziecka na stronie internetowej
lub portalu spotecznoéciowym, rozestanie zdjecia lub filmu z jego udziatem
e-mailem, telefonem komérkowym bez jego zgody.

Przyktad: Kolezanki zamiescity na klasowym portalu zdjecia dziewczynki znad
morza w kostiumie kgpielowym z podpisem ,,Uwaga! Wieloryb na plazy”.
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[P WEAMANIA

Witamania do miejsca w internecie strzezonego hastem, np. na konto
e-mailowe, profil w serwisie spotecznosciowym czy blog w celu

uzyskania dostepu do informacgiji lub niszczenia/zmieniania zamieszczonych
tam materiatow.

Przyktad: Ktos wtamat sie na fotobloga nastolatki na Instagramie i usungt
wszystkie zdjecia, ktére zamieszczata tam od kilku lat.

[ KRADZIEZ TOZSAMOSCI (PODSZYWANIE SIE)

Podawanie sie za pokrzywdzonego (po uprzednim wtamaniu sie na jego
konto i uzyskaniu dostepu np. do jego poczty, konta w komunikatorze itp.)

i wysytanie w jego imieniu wiadomosci, nieprawdziwych informacji do innych
osbb; rozpowszechnianie nieprawdziwych informacji o ofierze.

Przyktad: Kolezanka z klasy zatozyta koledze konto na portalu randkowym,
na ktérym zamiescita jego zdjecie i podata jego adres e-mailowy wraz

z informacjq, ze jest chetny do Swiadczenia ustug towarzyskich w zamian
za pieniqdze.

[ GrOZBY

Przesytanie grézb droga e-mailowa lub za pomocg innych narzedzi dostepnych
w internecie, takich jak czat, komunikatory, forum itp.

Przyktad: Ktos nieznany przesyta chtopakowi na komunikatorze wiadomosci

o tresci W koncu cie dopadniemy debilu?’, ,,Zdychaj smieciu!”. Do jednej
z nich dotqczone bylo zdjecie szkoty, do ktérej chodzi.

B CYBERSTALKING

Wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informagji, zdje¢, bardzo czeste wysytanie e-maili i informac;ji
za pomoca komunikatoréw czy czatéw mimo braku zgody odbiorcy.

Przyktad: Po rozstaniu z chtopakiem dziewczyna otrzymuje od niego po
kilkadziesiqt SMS-6w i e-maili dziennie. Bardzo czesto chtopak pisze w nich,
Ze wie z kim ona sie spotyka, gdzie chodzi po szkole itp.
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NIEKTORE PRZESTEPSTWA TO TZW. PRZESTEPSTWA SCIGANE Z URZEDU:
A opublikowanie w internecie, w jakiejkolwiek formie, filmu lub zdjecia nagiej
osoby ponizej 18 roku zycia (jest to przestepstwo rozpowszechniania
pornografii z udziatem dziecka);

zniewazenie grupy oséb na tle religijnym, etnicznym itp.;

stalking w przypadku, gdy jego nastepstwem byto targniecie sie na zycie
ofiary cyberprzemocy.

A
A

Osoby lub instytucje publiczne (np. szkoty) posiadajace wiedze o tego rodzaju
przestepstwach maja obowiazek zawiadomic¢ o nich policje lub prokurature,
ktéra nastepnie zobowiazana jest wszcza¢ wiasciwe postepowanie. Podjecie
postepowania przez organy $cigania w tej sytuacji nie wymaga ztoznia wniosku
o $ciganie sprawcy przez osobe poszkodowana.

Pamietaj!

W przypadku cyberprzemocy w stosunku do dzieci, czyli os6b
ponizej 18 roku zycia, wszystkie dziatania prawne realizuja rodzice
lub opiekunowie prawni.

Decydujac sie na podjecie krokdéw prawnych, nalezy mie¢ Swiadomos¢, ze
w praktyce droga ta moze okaza¢ sie skomplikowana i kosztowna. Sprawy
cywilne trwajg zwykle bardzo dtugo i wymagaja wniesienia wysokich optat
sadowych. Brak wspdtpracy ze strony wielu administratoréw sieci czesto
utrudnia ustalenie sprawcy, a rodzice jako osoby fizyczne, a nie uprawnione
instytucje, ze wzgledu na Ustawe o ochronie danych osobowych, maja
ograniczong mozliwo$¢ uzyskania informacji o cyberagresorze.

Szczegbtowy opis dziatan prawnych, jakie mozesz podja¢ w sytuacji réznych
form cyberprzemocy, wraz ze wzorami pism procesowych znajdziesz

w poradniku ,Jak reagowa¢ na cyberprzemoc? Poradnik dla szkét', dostepnym
m.in. na stronie Ministerstwa Edukacji Narodowej pod adresem: https://bezpiec-
znaszkola.men.gov.pl/tematy/dbamy-o-dobry-klimat-szkoly/materialy-3/











Cyberprzemoc WACZ BLOKADE NANEKANIE

PORADNIK DLA RODZICOW

GDZIE MOGE SZUKAC POMOCY?

Istnieja rézne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach internetowych tych
instytucji znajdziesz informacje i wskazéwki, ktére podpowiedza ci,

jak rozwiazaé problem cyberprzemocy. Mozesz réwniez skorzystac ze wsparcia
i porad pracujacych tam specjalistéw, dzwoniac na infolinie, korzystajac z czatu
lub wysytajac e-mail. Z takiej pomocy moze takze skorzystaé twoje dziecko —
dla dzieci prowadzone sg specjalne strony internetowe i infolinie.

& 800100 100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobojcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do pigtku w godzinach
12.00-15.00. Wiecej informacji znajdziesz na stronie https://800100100.pl/

& 116 111 — TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie

0d 12.00 do 2.00 w nocy. Dzieci i mtodziez mogg takze zarejestrowac sie
na stronie internetowej i napisa¢ wiadomosé¢ do konsultantéw petnigcych
dyzur online. Wiecej informacji znajdziesz na stronie https://116111.pl/

& 800121212 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW
DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do piatku
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w godzinach od 815 do 20.00. Wiecej informacji na stronie https://brpd.gov.
pl/telefon-zaufania

& DYZURNETPL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zgtaszania
nielegalnych tredci w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca formularza, na adres e-mailowy lub

za pomocg infolinii 0 801 615 005. Szczegbdtowe informacje znajdziesz

na stronie https://dyzurnet.pl/
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PRZYDATNE STRONY

Jesli chciatbys dowiedziec sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytucji
dziatajacych na rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu.
Znajdziesz na nich ciekawe informacje, materiaty i porady dotyczace nie tylko
cyberprzemocy.

o Akademia NASK www.akademia.nask.pl

« Program Safer Internet www.saferinternet.pl

« Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

« Dyzurnet.pl www.dyzurnet.pl

« Cybernauci www.cybernauci.edu.pl

« Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

« Fundacja Orange www.fundacja.orange.pl

« Fundacja Dajemy Dzieciom Site www.fdds.pl
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WSTEP

Internet to bez watpienia potega. Korzysta z niego juz 4,5 miliarda oséb, czyli
ponad potowa populacji Ziemi! (Internet World Stats, dane z czerwca 2019 r.).
Same media spotecznosciowe, ktére w ostatnich latach zdominowaty nasza
codzienng aktywno$¢, maja ponad 3,4 miliarda uzytkownikéw (Datareportal,
2019). W wyszukiwarke Google codziennie wpisujemy hasta ponad 5 miliardow
razy (Hosting Facts, 2018). Jestedmy takze niezwykle aktywni w tworzeniu
tresci. Kazdego dnia na blogach pojawiaja sie 4 miliony nowych wpiséw,

a na samym Twitterze zamieszczamy ponad 500 milionéw postéw!

Sprobuj teraz wyobrazi¢ sobie ten ogrom informacji, zdje¢ i filméw, a przede
wszystkim tempo ich zamieszczania online. Zgubites sie w tym gaszczu
informacyjnym? Zupetnie sie nie dziwimy. Jak zatem maja sie w tym odnalez¢
dzieci, ktére przegladaja sie¢ znacznie mniej Swiadomie i sa bardziej podatne
na wptywy?

W nattoku treci, z ktérymi nieustannie sie spotykamy, tylko cze$¢ z nich niesie
wartos¢ edukacyjna, rozwija kompetencje poznawcze i spoteczne. Mtodym
ludziom bardzo tatwo zetkna¢ sie z materiatami, ktére maja na nich szkodliwy
wptyw i moga zostawi¢ $lad w ich psychice i wieziach spotecznych. O czym
mowa? Chociazby o pornografii, filmach zachecajacych do wulgarnych
zachowan, poradach podszytych fatszywa troska, czy tresciach, ktére
namawiaja do samookaleczania, a nawet samobdjstw.

Kazde dziecko jest narazone. Badania pokazuja, ze tylko 28% polskich
9-17-latkéw jednoznacznie zadeklarowato, ze nie miato stycznosci
z niebezpiecznymi tresciami (Pyzalski, Zdrodowska, Tomczyk, 2019).

Dostep do technologii cyfrowych to dzi§ codzienno$¢ niemal kazdego dziecka
i nie jesteSmy w stanie juz tego powstrzymacé. Tym bardziej, ze internet to
mnostwo zalet: pomaga w nauce, w nawiazywaniu relacji z réwiesnikami,
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w ciekawym spedzaniu czasu. Aby dzieci mogty w petni korzysta¢ z jego
potencjatu, doroéli powinni zadba¢ o ich bezpieczenstwo w sieci. Tymczasem
statystyki pokazuja, ze filtry rodzinne i inne rozwiazania, ktére ograniczaja
dostep naszych pociech do zagrozen w internecie, ciesza sie znikoma
popularnoécia. 11,3% nastolatkdéw potwierdza, ze ich rodzice stosuja takie
zabezpieczenia, a blisko 55% - ze nie sa objeci podobna kontrola (Bochenek,
Lange, 2019).

Jako rodzice stajemy dzi§ przed nowymi wyzwaniami i sytuacjami, przed
ktérymi musimy chroni¢ nasze dzieci. Nie sposéb oméwié wszystkich z nich,
jednak w naszym poradniku przedstawiamy wybrane niebezpieczne zjawiska
oraz ich wptyw na dzieci. Zachecamy do tej niezwykle waznej lektury!
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CZYM SA SZKODLIWE TRESCI
W INTERNECIE?

To materiaty, ktére moga wywotaé negatywne emocje u odbiorcy,
destrukcyjnie wptywa¢ na rozwdj emocjonalny, poznawczy i spoteczny dzieci
oraz mtodziezy (Livingston, Smith, 2014). Treici te promuja niebezpieczne
zachowania i dlatego sa nieodpowiednie dla mtodego odbiorcy.

Jak dziecko moze trafi¢ na szkodliwe tresci?

e mylne lub celowe wyniki wyszukiwania;

e spam;

e reklama;

* adresy zapamietane przez przegladarke;

» materiaty udostepnione przez znajomych dziecka;

« ,przeklikanie sie” na inna strone;

» wiadomosci zawierajace tresci pornograficzne przesytane przez
osoby o sktonnosciach pedofilskich (jest to jeden z etapéw
w procesie uwodzenia, ktory ma na celu oswojenie dziecka
ze sfera seksu).

Jakie materiaty s szkodliwe dla dziecka?

Bardzo dynamicznie zmieniaja sie sposoby korzystania z internetu,
technologie cyfrowe ewoluuja, pojawiaja sie nowe trendy, inne mozliwosci,
a za tym kolejne wyzwania, niebezpieczne zachowania i nowe materiaty,
ktére powstaja tylko po to, aby szkodzi¢. Przyktadowo — jeszcze kilka lat
temu nikt nie méwit o tzw. fake newsach, patostreamach, czy internetowych
challengeach.
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Do szkodliwych tresci zalicza sie przede wszystkim:

! Tresci obrazujace przemoc, obrazenia fizyczne badz $mier¢, np. zdjecia/filmy
prezentujace ofiary wypadkow, okrucienstwo wobec zwierzat;

! Tresci nawotujace do samookaleczen, samobdjstw, zachowan szkodliwych

dla zdrowia (np. restrykcyjne diety), czy materiaty promujace zazywanie

niebezpiecznych substancji (np. narkotykéw);

Tresci dyskryminacyjne, promujace wrogosé, a nawet nienawisé;

Tresci pornograficzne dostepne bez zadnego ostrzezenia, w tym materiaty

prezentujace relacje seksualne z wykorzystaniem przemocy, nietypowe

i dewiacyjne zachowania seksualne, a takze materiaty prezentujace seksualne

wykorzystywanie dzieci;

Fatszywe wiadomosci (tzw. fake news), czesto o charakterze sensacyjnym,

publikowane w mediach w celu zmanipulowania i wprowadzenia odbiorcy

w btad dla osiagniecia korzysci, np. finansowych, politycznych;

Patostreamy, czyli relacje na zywo w sieci prezentujace zachowania okreslane

i postrzegane jako patologiczne. Sa to np. relacje z libacji alkoholowych,

zazywania narkotykdéw, materiaty prezentujace agresywne zachowania,

wyzwiska, bojki.

!
!

-

-
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SZKODLIWE MATERIALY W LICZBACH

Dostep najmtodszych uzytkownikéw internetu do materiatéw, ktére moga ich
zaniepokoié, jest dos¢ tatwy i powszechny.

Najczesciej wymieniane przez dzieci zagrozenia, ktorych sie obawiaja to:
pornografia;

przemoc;

agresja;

drastyczne sceny;

nieodpowiednie zachowania (Livingstone, Kirwil, Ponte, 2013).

XYY Y

Najczesciej wymieniane emocje zwigzane ze szkodliwymi tresciami to:

& obrzydzenie;
& strach.

Badania méwia, ze az 43% dzieci i nastolatkéw w wieku 11-18 lat miato kontakt
z materiatami pornograficznymi i seksualizujacymi, 18% nastolatkéw w Polsce
ma kontakt z pornografia co najmniej raz w tygodniu, w tym 8% — codziennie
(Wojtasik, Wojcik, Wtodarczyk, Makaruk, 2017).

dzieci w wieku 9-16 lat

Y | 23% ymeperegipi
istotne zagrozenie online

obawia sie

1 zachowan w internecie

wskazuje materiaty
| 100 prezentujace przemoc
1 18% i agresje jako istotne
0 5 10 15 20 25 30 35 zagrozenie w sieci

Zrédto: In their own words: What bothers children online? Sonia Livingstone, Lucyna Kirwil,
Cristina Ponte and Elisabeth Staksrud, with the EU Kids Online network, 2013.
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Dzieci i mtodziez doé¢ czesto narazone sa na kontakt z niebezpiecznymi
materiatami online. Najczesciej wérdd nich wskazuja mowe nienawisci, relacje
z eksperymentowania z narkotykami, materiaty promujace restrykcyjne diety,
czy tez krwawe albo brutalne obrazy (Pyzalski, Zdrodowska, Tomczyk, 2019).

Nastolatki w wieku 11-17 lat:
Odpowiedzi na pytanie: Miatem stycznos¢ w sieci z...

hejtem i tresciami

zawierajacymi nienawis¢
T R
lub grup;
relacjami dotyczacymi
I | 44% S

’ z narkotykami;
tre$ciami promujacymi
o, anoreksje, bulimie albo inne

A > 43,6% fauiska swizane 2 nierd-

rowym odzywianiem;
oy krwawymi albo
I 42.6% (e obracami
instrukcjami, jak sie zrani¢

krzywde fizyczng;

oy instrukcjami, jak popetni¢
I 367% oo
0 10 20 30 40 50

Zrédho: Polskie badanie EU Kids Online 2018.

Szczegdlnie niebezpieczng kategoria materiatow sa patotresci, ktore
prezentuja zachowania sprzeczne z normami spotecznymi i niosa
demoralizujacy przekaz. Jak pokazujg badania Fundacji Dajemy Dzieciom
Site, oglada je az 37% mtodych ludzi w Polsce. 38% osdb, ktére miaty z nimi
styczno$¢ uwaza, ze te materiaty pokazuja prawdziwe zycie, zas 18%
zadeklarowato, ze niektdrzy autorzy tego typu nagran im imponuja
(Wojcik, Woijtasik, Kepka, 2019).






Zdj. Adobe Stock
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Dzieci deklaruja ogladanie patostreamdw czesciej, niz zdaja sobie z tego
sprawe ich rodzice.

oo

11,8% rodzicéw twierdzi, ze ich 23,4% nastolatkéw potwierdzito,
dziecko oglada patostreamy ze oglada patostreamy

Zrédto: Rodzice Nastolatkéw 3.0. Raport z ogélnopolskiego badania spotecznego, NASK, 2019.
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RODZAJE SZKODLIWYCH TRESCI

Nie sposéb wziaé pod lupe wszystkich materiatéw w internecie, z ktérymi

ze wzgledu na szkodliwy przekaz, dzieci nie powinny miec stycznosci. Tempo
rozwoju technologii cyfrowych jest niezwykle dynamiczne, co powoduje ze
jutro mozemy mierzy¢ sie z nowymi wyzwaniami i zagrozeniami, o ktérych
dzis jeszcze nie styszelismy. Sprobujmy jednak oméwi¢ wybrane niebezpieczne
zjawiska oraz ich konsekwencje.

A TRESC POKAZUJACE PRZEMOC

Tresci przemocowe obrazujace, m.in. krwawe, brutalne sceny, obrazenia fizyczne,
okrucienstwo wobec ludzi lub zwierzat, wulgarny i obrazliwy jezyk, a nawet $mier¢.

Przekazy tego typu udostepniane sa w postaci filmoéw, zdje¢, transmisji na
zywo w sieci, rbznego rodzaju informacji dostepnych online, komunikagji
miedzy uzytkownikami w internetowych grupach dyskusyjnych. S tez obecne
w grach. Dzielenie sie materiatami opartymi na przemocy nierzadko
traktowane jest jak rozrywka. Tresci tego rodzaju nie brakuje w serwisach
spotecznosciowych, czy kanatach filmowych. Nastolatki maja do nich tatwy
dostep i chetnie dziela sie nimi z réwiesnikami lub szersza internetowa
publicznoscia.

W internecie jest tez wiele publikacji, ktére promuja szkodliwe postawy
spoteczne. Mowa tutaj o tzw. patotresciach, ktére definiuje sie jako tresci
prezentowane w postaci transmisji internetowych, filméw lub zdjeé
obejmujacych takie zachowania jak: przemoc fizyczna, psychiczna, seksualna,
libacje alkoholowe, ponizanie, zazywanie narkotykdw i inne (Wojcik, Woijtasik,
Kepka, 2019). Takie materiaty ciesza sie duza popularnoscia, dlatego niektérym
dzieciom wydaje sie, iz to szybka i przyjemna droga do zrobienia kariery

w sieci. Tym bardziej, ze autorzy patostreaméw nie tylko maja swoich fanéw,
ale takze pozyskuja od nich srodki finansowe przez specjalne platformy, ktére
umozliwiaja darowizny.

Publikowanie materiatéw zawierajacych przemoc (poza nielicznymi wyjatkami,
np. rozpowszechnianie pornografii zwiazanej z prezentowaniem przemocy
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czy szerzenie nienawisci na tle rasowym) nie jest zabronione prawem.

Brakuje tez skutecznych mechanizmoéw ich weryfikacji przed opublikowaniem.
W konsekwencji — bardzo trudno z tym walczy¢. Dlatego dla ochrony dziecka
przed tego typu tresciami nie do przecenienia jest uwaznos¢, zaangazowanie

i Swiadomos¢ rodzica, ktéry interesuje sie tym, co robi jego dziecko w internecie.

A\ TRESCI AUTODESTRUKCYJNE

Sa szczegblnie grozne, poniewaz zachecajg mtodych ludzi do zachowan
zagrazajacych zdrowiu, a nawet zyciu. W sieci nie brakuje wskazéwek, jak
popetni¢ samobdjstwo, tresci promujacych samookaleczanie, czy relacji

z eksperymentowania ze szkodliwymi substancjami (np. narkotykami, lekami).
Publikuja je pojedyncze osoby, ale czasem powstaja specjalne grupy, ktére
specjalizuja sie w podobnym ,doradztwie”. Nierzadko nie tylko zawierajg
doktadne instrukcje, jak sobie zrobi¢ krzywde, ale wrecz do tego zachecaja

i przekonuja, ze to jedyny stuszny sposéb, zeby poradzi¢ sobie z trudnosciami.

W internecie tatwo takze znalez¢ materiaty, ktére promuja restrykcyjne diety
i naktaniaja do zachowan anorektycznych i bulimicznych. Nastolatki moga na
nie trafi¢ zupetnie przypadkowo, szukajac tematéw zwigzanych ze zdrowym
stylem zycia, np. zbilansowang dieta. Dla oséb, ktére sa w grupie ryzyka
zachorowania na zaburzenia zwiazane z odzywianiem, takie informacje moga
by¢ potencjalnie bardzo niebezpieczne. Wyniki badan przeprowadzonych

w ostatnich latach pokazuja, ze 41,5% dziewczat i 14,3% chtopcow w wieku
14-17 lat miato kontakt z treSciami promujacymi skrajne odchudzanie
(Makaruk, Wtodarczyk, Michalski, 2017). To wiek, w ktérym odbiorcy sa
szczegdlnie wrazliwi na punkcie swojego wygladu, a tym samym podatni na
takie sugestie. Pierwsze objawy anoreksji wystepuja Srednio w 15. roku zycia
(w przypadku bulimii ok. 20. roku zycia). Nierzadkie sa jednak przypadki
anoreksji u dziewczynek w wieku ponizej 12 lat (Brudkiewicz, 2012).

A ONLINE CHALLENGE

To internetowe wyzwania (z ang. challenge — wyzwanie), ktére cieszg sie
popularnoscia przede wszystkim wsrdéd mtodziezy. Polegaja one na
umieszczaniu w sieci filméw, zdje¢, ktdrych bohaterowie wykonuja rézne
zadania, niejednokrotnie bardzo dziwne, czy wrecz zagrazajace ich zdrowiu

lub zyciu.
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Przyktady niebezpiecznych internetowych wyzwai:

—~= Vacuum challenge — wyzwanie polega na tym, ze jedna osoba wchodzi
do plastikowego worka, za$ druga odsysa z niego powietrze
odkurzaczem.

—=) Pass out challenge — osoba podejmujaca wyzwanie przykuca i zaczyna
szybko, ptytko oddycha¢. Nastepnie dynamicznie wstaje i wktadajac
kciuk do ust, wstrzymuje oddech (takie dziatanie powoduije, ze do
mozgu nie jest transportowany tlen, co moze skutkowac utrata
przytomnosci).

—~= Tide Pod Challenge — wyzwanie polega na zjedzeniu kapsutek do prania.

—=) Bird Box Challenge — wyzwanie polega na wykonywaniu réznych
czynnosci z zawigzanymi oczami. Jego uczestnicy filmuja sie, wykonujac
codzienne czynnosci z opaskami na oczach.

Wyobraz sobie teraz, ze twoje dziecko podejmuije ktéres z powyzszych
internetowych wyzwan. Najmtodsi moga by¢ kompletnie nieswiadomi ich
konsekwencji. Dla nich moze to by¢ ,tylko” zabawa, czy proba zdobycia
popularnosci w swojej grupie réwiesniczej, a od tragedii jest tylko krok. W sieci
nie brakuje wcigz nowych i zdecydowanie bardziej drastycznych niz wymienione
powyzej pomystow na wyzwanie.
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A FALSZYWE INFORMAC)E

Zjawisko zwane potocznie fake news polega na publikowaniu w mediach
fatszywych informacji, ktére maja zmanipulowaé odbiorce i wprowadzi¢ go

w btad dla osiagniecia korzysci finansowych, politycznych, prestizowych, czy
ideologicznych. Publikowane sg w postaci, np. tweetdw, postéw w serwisach
spotecznosciowych, memow, newsdéw w serwisach informacyjnych, tekstéw
propagandowych. Czesto charakteryzuje je sensacyjna, przesadzona, szokujaca
forma, ktéra ma przykué uwage.

Rozpowszechnianie fatszywych informacji w sieci moze by¢
wspierane przez mechanizmy technologiczne, np. fabryki trolli
(osoby piszace komentarze na czyjes zamoéwienie), fatszywe,
zautomatyzowane konta, sztuczng inteligencje, boty.

Dezinformacja jest znana nie od dzis, ale dopiero w dobie internetu

i zawrotnego tempa publikowania wiadomosci, jej oddziatywanie
niebezpiecznie sie zintensyfikowato i umozliwito manipulowanie opinia
publiczna na niespotykana dotad skale. Fake news to skuteczne narzedzie
propagandy, a poprzez kreowanie nieprawdziwego obrazu rzeczywistosci
moze wywieraé negatywny wptyw na emocje, poglady, czy zachowania
spoteczenstwa.

Majac na uwadze fakt, ze fatszywe informacje moga narzuca¢ decyzje
podejmowane przez nas — dorostych (np. w sferze wyboréw politycznych,
zachowan konsumenckich, czy nawet w kwestii dbatosci o zdrowie) nalezy
tym bardziej pamieta¢, ze szczegblnie negatywny wptyw moga mieé na
najmtodszych odbiorcéw. Przyktadem moze by¢ gra Niebieski wieloryb, ktéra
wstrzasneta mediami i zasiata strach w niejednej szkole czy rodzinie. W 2017 r.
pojawity sie w Polsce pierwsze doniesienia medialne przestrzegajace przed
niebezpieczenstwami, jakie niesie ta gra. Miata by¢ adresowana do dzieci.
Polegata na wykonywaniu przez uczestnika zadan zlecanych mu przez
tajemniczego opiekuna. Wyzwania te byty niebezpieczne i zagrazajace
zdrowiu, a nawet zyciu dziecka np. samookaleczanie, ogladanie filméw
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wywotujacych negatywne emocje. Finalnym etapem miato by¢ popetnienie
przez uczestnika samobdjstwa.

O tym zjawisku informowaty praktycznie wszystkie polskie media.
Komunikaty miaty zwréci¢ uwage na niebezpieczenstwa, z ktérymi dzieci
moga mie¢ stycznos¢ w sieci. W efekcie jednak sytuacja wymkneta sie spod
kontroli, cata sprawa byta bowiem typowym przyktadem fake news.

Polskie media nie dotarty do prawdziwych zrédet wiadomosci i bezrefleksyjnie
powielaty zmyslone informacje. Zalata nas fala komunikatéw o rosnacej liczbie
ofiar gry. Zdarzato si¢ takze, ze publikowano liste zadan do wykonania, nie
zabrakto tez nagtéwkéw, ktore wywotaty ogdlng panike i lek. Nie pozostato to
bez wptywu na rodzicéw, opiekunéw, nauczycieli, czy same dzieci. W szkotach
organizowano apele, ostrzegano rodzicéw, rozmawiano o tym z uczniami.
Takze dziatajacy w NASK zespét Dyzurnet.pl otrzymywat niepokojace sygnaty
o zachowaniach niektérych dzieci i nastolatkéw, ktorzy zainspirowani
nieprawdziwg gra, nie tylko dokonywali samookaleczen, ale réwniez
podejmowali proby samobéjcze (Chojnacka, Kwasnik, 2019).

Wymyslona informacja, powtarzana wielokrotnie, stata sie prawda.

Gra z poczatku fikcyjna, wykreowana przez media, stata sie czescia
rzeczywistosci. Skad sie wziat ten fake news? Wszystko zaczeto sie od artykutu
na rosyjskim portalu ,Nowaja Gazeta” z 16 maja 2016 r. Autorka opisywata
sledztwo zwiazane ze $miercia dwdch nastolatek, taczac jednoczesnie

(bez dostatecznych podstaw) gre w wieloryba ze Smiercia 130 dzieci. Tekst
ten dobrze sie klikat, w efekcie byt przedrukowywany przez kolejne

media, czasem wzbogacany o nowe szczegdty, czasem tylko parafrazowany.
16 lutego 2017 r. na tym samym rosyjskim portalu ukazuje sie kolejny artykut
tej samej autorki, w ktérym zjawisko ma juz skale globalna, a do akgji
rzekomo wkraczaja rosyjskie cyberstuzby. Temat jeszcze bardziej zyskuje na
popularnosci, jest publikowany przez media na $wiecie, dociera takze do
Polski (Napiérkowski, 2017).

Przypadek ten pokazuije, jak duze niebezpieczenstwo niesie bezrefleksyjne
kopiowanie i wklejanie sensacyjnych wiadomosci, zamiast rzetelnego
informowania i weryfikacji Zzrodet. W sieci nie brakuje niestety innych
przypadkéw tego typu.
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A TRESCI NIELEGALNE

Szkodliwe tresci internetowe nie zawsze naruszaja prawo. Sa jednak takie,
ktérych rozpowszechnianie w sieci jest karalne. Dziatajacy w NASK zesp6t
Dyzurnet.pl (punkt kontaktowy, gdzie mozna je zgtaszaé) wyszczegdlnia
nastepujace kategorie (Raport Dyzurnet.pl za rok 2018):

e  Materiaty przedstawiajace seksualne wykorzystywanie dziecka
Polskie prawo zabrania rozpowszechniania, prezentowania,
przechowywania lub posiadania tresci pornograficznych z udziatem
dziecka ponizej 18 roku zycia.

e  Materiaty przedstawiajace ,,twarda” pornografie
Polskie prawo zabrania rozpowszechniania i publicznego prezentowania
pornografii zwigzanej z prezentowaniem przemocy lub postugiwaniem sie
Zwierzeciem.

o  Tresci propagujace rasizm i ksenofobie
Polskie prawo zabrania propagowania faszystowskiego lub innego
totalitarnego ustroju panstwa oraz nawotywania do nienawisci na tle
réznic narodowosciowych, etnicznych, rasowych, wyznaniowych lub
ze wzgledu na bezwyznaniowos¢.

e Inne nielegalne tresci
Tresci niedotyczace zadnej z powyzszych kategorii np. propagowanie
lub pochwalanie zachowan o charakterze pedofilskim, uwodzenie
dziecka ponizej 15 r.z. przez internet.

Uwaga. Tresci pornograficzne! Weimy je pod lupe.

W pierwszym pétroczu roku 2019 eksperci dziatajacego

w NASK zespotu Dyzurnet.pl przeanalizowali tacznie

8 407 incydentéw. Z tej liczby 1491 zostato zaklasyfikowanych
jako tresci przedstawiajace seksualne wykorzystywanie dzieci.

Przyjrzyjmy sie blizej prawnemu ujeciu tresci pornograficznych oraz
materiatéw przedstawiajacych wykorzystywanie dzieci w celach seksualnych.
Polskie prawo karne méwi o tego typu nielegalnych tresciach przede
wszystkim w art. 200 oraz 202 Kodeksu karnego:
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« doprowadzanie matoletniego ponizej 15 lat do oddania sie czynnosciom
seksualnym (art. 200 §1KK);

o  prezentowanie matoletniemu ponizej 15 lat tresci pornograficznych
(art. 200 §3 KK);

o  prezentowanie matoletniemu ponizej 15 lat wykonania czynnosci
seksualnych (art. 200 §4 KK);

« reklama lub promocja dziatalnosci polegajacej na rozpowszechnianiu
tresci pornograficznych w sposéb umozliwiajacy zapoznanie sie z nimi
matoletniemu ponizej lat 15 (art. 200 §5 KK);

« uwodzenie za pomoca internetu matoletniego ponizej lat 15 (grooming)
(art. 200 §1i §2 KK);

«  publicznie propagowanie lub pochwalanie zachowan o charakterze
pedofilskim (art. 200 b KK);

«  publiczna prezentacja tresci pornograficznych w taki sposob, ze moze
to narzuci¢ ich odbiér osobie, ktéra tego sobie nie zyczy (art. 202 §1KK),
a takze matoletniemu ponizej 15. roku zycia i/lub udostepniania mu
przedmiotéw o takim charakterze (art. 202 §2 KK);

«  tresci pornograficzne z udziatem matoletniego (art. 202 §3 KK);

o tresci pornograficzne zwiazane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem (art. 202 §3 KK);

o  tresci pornograficzne przedstawiajace wytworzony albo przetworzony
wizerunek matoletniego uczestniczacego w czynnosci seksualnej
(art. 202 §4b KK).

Jak nastolatki trafiaja na pornografig?
58% przypadkowo;

| 540, celowo poszukuje materiatow
| 31% o charakterze seksualnym;

otrzymato takie materiaty
I 339% od kogos innego — najczesciej
pokazat je kolega lub kolezanka.

0 10 20 30 40 50 60

Zrédto: ,Kontakt dzieci i mtodziezy z pornografiq. Co wiemy i co mozemy zrobi¢?”,
Warszawa: Fundacja Dajemy Dzieciom Site, 2017.
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Nalezy pamietac takze o tym, ze prezentowanie dziecku materiatow
pornograficznych (réwniez takich, ktore ukazuja dziecko w kontekstach
seksualnych) moze by¢ elementem procesu uwodzenia przez osobe

o sktonnosciach pedofilskich. Ma to na celu oswojenie mtodego odbiorcy
z seksem i zachecenie go do podjecia aktywnosci w tej sferze.

Uwaga. Tresci rasistowskie! Co méwi prawo?

Kiedy méwimy o tresciach propagujacych rasizm i ksenofobig, nalezy

pamigta¢, ze w mysl polskiego prawa nielegalne jest:

e  publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju
panstwa lub nawotywanie do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na
bezwyznaniowos¢ (art. 256 KK);

e  publiczne zniewazanie grupy ludnosci albo poszczegblnej osoby
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowe;j
albo z powodu jej bezwyznaniowosci (art. 257 KK).
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KONSEKWENCJE KONTAKTU
DZIEC| ZE SZKODLIWYMI TRESCIAMI

Rozwéj technologii mobilnych wiaze sie nie tylko z dostepem do
pozytywnych i edukacyjnych materiatéw, ale takze tych, ktére moga mie
negatywny wptyw na prawidtowy rozwdj i funkcjonowanie mtodziezy.

Tresci obrazujace przemoc (takze seksualna) moga negatywnie oddziatywaé
na psychike dzieci, wywotujac lek, a takze/lub prowadzi¢ do agresywnych
postaw wobec innych oséb. Najmtodsi odbiorcy moga wykazywaé nizszy
poziom wrazliwosci na krzywde, jak réwniez empatii i gotowosci do niesienia
pomocy (Mrug, Madan, Cook, 2015).

Liczne badania potwierdzaja, ze im bardziej brutalne filmy kto$ oglada
w dziecinstwie, tym czeiciej jako nastolatek lub dorosty postuguje sie
przemocg (Turner, Hesse, Peterson-Lewis, 1981).

Kontakt z negatywnymi informacjami, ktérych mtody cztowiek nie potrafi
odpowiednio zinterpretowac i ktérym bezgranicznie wierzy, moze prowadzi¢
u niego do trwatego pogorszenia nastroju, obnizenia poczucia
bezpieczenistwa, a w efekcie do wypaczenia obrazu rzeczywistosci
(Rywczynska, Wojcik, 2018).

Stopien oddziatywania szkodliwych tresci na najmtodszych
odbiorcéw zalezy od wielu czynnikéw. Nie tylko od

rodzaju materiatu, ale takze od wieku dziecka, czynnikow
osobowosciowych, sytuacji zyciowej, wzorcéw zachowan,
srodowiska, w ktérym dziecko sie wychowuje. Ten sam obraz
moze oddziatywa¢ na rézne osoby z réznym nasileniem — u jednej
wywota dyskomfort, u innej zas spowoduje wieksze szkody
psychiczne.
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Warto zwrdci¢ uwage takze na fakt, ze mtodzi ludzie maja duza potrzebe
akceptaciji i prestizu w swojej grupie rowiesniczej. Wedtug Zimbardo
konformizm wobec réwiesnikdw osiaga szczyt w wieku okoto 12-15 lat
(Zimbardo, 1999). Niejednokrotnie to popularnosé online i kojarzone z nig
profity finansowe staja sie dzi$ wartosciami dla mtodziezy. Mozna wiec
wysuna¢ wniosek, ze to wtasnie nastolatki sg najbardziej sktonne do
podejmowania zachowan, ktére maja ich przyblizy¢ do osiagniecia celéw
waznych dla ich grupy réwiesniczej. Moga, np. angazowac sie w dziatania
antyspoteczne i nasladowaé autoréw patostremoéw, zeby zdobyé podobna
popularnos¢ i korzysci finansowe.

Nie bez znaczenia jest takze negatywny wptyw komunikatéw naktaniajacych
do dziatan autodestrukcyjnych, takich jak np. stosowanie wyniszczajacych
organizm diet, samookaleczanie, czy testowanie réznych substangji
odurzajacych. Okres dojrzewania nastolatkdéw cechuje potrzeba poznawania
Swiata, ciekawos¢, a w zwiazku z tym kontakt z tego typu przekazami moze
wzmochni¢ che¢ eksperymentowania i niebezpiecznego przekraczania granic.
Skutkiem tego poczucie bezpieczenstwa oraz kondycja psychofizyczna
dziecka moga zosta¢ powaznie naruszone.

Nalezy takze zwrdci¢ uwage na negatywne oddziatywanie przekazow
medialnych, ktére promujac wyidealizowany wyglad i przesadnie smukte
sylwetki, wywieraja na mtodych ludzi presje, aby dazyli do idealnego
wizerunku. Belgijskie badania, obejmujace mtodziez pomiedzy 13 a 17

rokiem zycia wskazuja, ze wchodzenie na strony pro-anorexia (zachecajace
do zachowan anorektycznych) powiazane jest u dziewczat z dazeniem do
chudosci, wptywa na pogorszenie oceny swojego wygladu i zwieksza dazenie
do perfekcjonizmu (Custers, Van den Bulck, 2009). Efektem ogladania stron
pro-ana moze tez by¢ rzeczywiste wdrozenie w zycie restrykcyjnych zasad
zywieniowych. Taki wynik uzyskano w jednym z eksperymentéw
przeprowadzonych w grupie amerykanskich studentek. Mtode kobiety,

po dwoch 45-minutowych sesjach przegladania stron pro-ana, znaczaco
obnizaty ilos¢ kalorii w codziennych positkach (Jett, LaPorte i Wanchisn, 2010).

Mtody odbiorca jest takze bardzo podatny na manipulacje informacyjne.
Nieprawdziwe wiadomosci publikowane online moga zacheca¢ do
podejmowania dziatah zagrazajacych zdrowiu lub zyciu i powodowa¢, ze
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bedzie miat fatszywe przekonania na jaki$ temat. To moze sprawi¢, ze $wiat
stanie sie dla dziecka niezrozumiaty i odbierany jako niebezpieczny.
Szczegblnie szkodliwy wptyw na rozwdj psychoseksualny dzieci i mtodziezy
ma pornografia oraz inne materiaty o charakterze seksualnym. Prezentuja one
czesto nieprawdziwe, a czasem wrecz szkodliwe zachowania i wzorce, tym
samym ksztattuja skrzywione spojrzenie dziecka na seksualnos¢. Wiaze sie

z tym wiele innych negatywnych konsekwencji, np. uzaleznienie od
pornografii, promowanie przedmiotowego traktowania drugiego cztowieka,
zwtaszcza kobiet, podejmowanie ryzykownych zachowan seksualnych. Osoby,
ktore kiedykolwiek miaty kontakt z pornografia, trzy razy czesciej otrzymuja
nagie lub potnagie zdjecia (seksting), a takze piec razy czesciej je wysytaja.
Natomiast ci sposréd mtodych internautdw, ktérzy codziennie korzystaja

z dostepu do pornografii, dwukrotnie czesciej odbywaja wczesng inicjacje
seksualna (przed ukonczeniem 15 lat). Zaobserwowano ponadto zaleznos¢
miedzy intensywnym ogladaniem pornografii a stosowaniem przemocy
seksualnej. Dodatkowo tresci pornograficzne moga by¢ dla nastolatkéw
zrédtem nieadekwatnych wzoréw wygladu i komplekséw dotyczacych
wiasnego ciata (Wojtasik, Wojcik, Wtodarczyk, 2017).

OBJAWY - czyli mozliwe konsekwencje kontaktu dziecka

ze szkodliwymi tresciami:

* lek, niepokdj, obnizenie poczucia bezpieczenstwa;

e wypaczony obraz rzeczywistosci;

e pogorszenie nastroju;

» demoralizacja i zachowania sprzeczne z normami spotecznymi;
e znieczulenie na losy ofiar przemocy;

* agresywna postawa wobec innych;

* ryzykowne zachowania i dziatania antyspoteczne;

« fatszywe poglady na sfere seksualnosci.
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ANTIDOTUM, CZYLI JAK CHRONIC
DZIECKO PRZED SZKODLIWYMI
TRESCIAMI W INTERNECIE

Dzielenie sie i powszechne publikowanie tresci online nigdy nie byto prostsze
i szybsze. Dzigki nowoczesnym technologiom dzieci maja mozliwosé
rozwijania swoich zainteresowan. W sieci buduja swoje spotecznoici,
poszukuja rozrywki, czy poznaja $wiat. Rdwnolegle jednak sa narazone

w internecie na styczno$¢ z materiatami, ktére moga negatywnie zadziataé na
ich psychike. Niestety, wciaz brakuje skutecznych mechanizméw weryfikacji
tresci przed opublikowaniem, co powoduje, ze bardzo trudno walczy¢ z tymi,
ktére nie powinny znajdowac sie w zasiegu najmtodszych. Dlatego nie do
przecenienia jest uwazno$¢, zaangazowanie i $wiadomos¢ rodzica, ktory
towarzyszy dziecku réwniez online i przyglada sie jego zainteresowaniom.
Ponizej prezentujemy kilka praktycznych porad, ktére pomoga zadbaé

o bezpieczenstwo naszej pociechy w internecie.

|'.' KROK 1. BADZ Z DZIECKIEM W WIRTUALNYM SWIECIE

Staraj sie towarzyszy¢ swojemu dziecku od poczatku jego przygody

z internetem. Tak jak trzymasz je za reke, kiedy stawia pierwsze kroki, tak
samo czuwaj podczas jego aktywnosci online. Odpowiednio dopasowuj
zasoby internetowe (strony www, aplikacje, gry) do wieku i etapu rozwoju
mtodego cztowieka. Pamietaj, ze umiejetnie dobrane tresci moga wspieraé
jego rozwdj emocjonalny, spoteczny, czy poznawczy. Wspdlnie z dzieckiem
angazuj sie w wirtualne aktywnosci. Razem mozecie sie tam bawi¢, czy
odkrywa¢ $wiat. W internecie nie brakuje ciekawej i warto$ciowej oferty.
Warto skorzystaé, np. z prowadzonego przez Fundacje Dajemy Dzieciom Site
katalogu BeStApp dostepnego jako aplikacja (dla systemu Android) oraz na
stronie www.fdds.pl/bestapp, a takze katalogu dzieciecych stron
internetowych BeSt dostepnego pod adresem www.fdds.pl/best.
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8 5+ KROK 2. USTAL ZASADY KORZYSTANIA Z SIECI
Twoje dziecko korzysta z internetu, a moze ma juz swdj pierwszy smartfon?
Ale czy ustaliliscie zasady dotyczace jego aktywnosci online? To wazny krok,
by chroni¢ pocieche przed kontaktem z nieodpowiednimi tresciami. Pamietaj,
ze te warunki powinniscie ustali¢ wspolnie z dzieckiem. Omédwcie je kolejno,
zastanowecie sig, z czym sie wigza. Upewnij sie takze, czy dziecko je rozumie

i wyttumacz, dlaczego decydujesz sie na pewne ograniczenia. Wazne,

abyscie oboje je zaakceptowali. Kontrakt, w ktérego opracowaniu uczestnicza
wszystkie strony, ale takze zgadzaja sie na jego zapisy, ma wieksza szanse by¢
przestrzeganym. Pamietaj, aby w codziennej rozmowie wraca¢ do tematu
zasad korzystania z internetu, kiedy nadarzy sie ku temu okazja lub zaistnieje
taka potrzeba.

Przy ustalaniu zasad warto zwrdci¢ uwage na:

—= CZAS: Czas korzystania z sieci powinien by¢ ograniczony. Zaleca sie, aby
dzieci w wieku wczesnoszkolnym nie korzystaty z urzadzen ekranowych
dtuzej niz dwie godziny dziennie.

—=) OGRANICZONY DOSTEP: Najmtodsze dzieci nie powinny samodzielnie
korzysta¢ z wyszukiwarek, portali spotecznosciowych i innych serwiséw
dajacych nieograniczony dostep do tresci. Korzystanie z internetu
powinno odbywa¢ sie pod twoja kontrola, a takze z uwzglednieniem
ograniczen wiekowych narzucanych przez serwisy.

—=) PRYWATNOSC: Dzieci nie powinny samodzielnie publikowa¢ treci
online, szczegdlnie prywatnych informacji, filmoéw, zdje¢. Zwrdé dziecku
uwage na zagrozenia zwigzane z publikacja wizerunku i osobistych
informacji.

—=) INFORMOWANIE: Uméw sie ze swoim dzieckiem, ze za kazdym razem
kiedy trafi w sieci na nieodpowiednie tresci lub cos je zaniepokoi,
natychmiast cie o tym poinformuje. Pozwoli ci to odpowiednio
zareagowac i uchroni¢ swoja pocieche przed ewentualnymi dalszymi
negatywnymi skutkami takiego zdarzenia.

t{ KROK 3. ROZMAWIAJ | INTERESUJ SIE

Ogromnie wazne jest, aby budowaé w dziecku przekonanie o tym, ze jest
wazne dla swoich rodzicdw, ze sie nim interesuja, ze moze im powierzy¢
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swoje problemy. Pamietaj o tym, ze wiele aktywnosci twojej pociechy jest
zwiazanych z internetem, a jej zainteresowania czesto przenoszg sie do
wirtualnego $wiata. Dlatego staraj sie regularnie o tym z niag rozmawiac.
Zaangazuj sie - pytaj dziecko o jego doswiadczenia online, sukcesy, potkniecia,
o to, jak spedza czas, co je absorbuje, co niepokoi, z czym sie zmaga. W ten
sposob masz szanse zapewni¢ mu poczucie bezpieczenstwa i przekonanie,
ze moze ci ufaé. Ponadto, dziecko bedzie bardziej sktonne powiedzie¢ ci

o niepokojacej sytuacji, bo nie bedzie sie ba¢ konsekwencji, czy krytyki.
Dzieki temu bedziesz na biezaco z przezyciami dziecka, a takze dowiesz sie
o wszelkich niepokojacych zdarzeniach, np. o kontakcie ze szkodliwymi
treSciami.

O'»' KROK 4. ODPOWIEDNIO PRZYGOTUJ SPRZET

Zanim udostepnisz swojemu dziecku urzadzenia mobilne, odpowiednio je
przygotuj. Skorzystaj z rozwiazan technicznych, ktére blokuja nieodpowiednie
dla najmtodszych tresci podczas odwiedzania stron internetowych

i uruchamiania aplikacji. Na rynku istnieje obecnie bardzo wiele narzedzi
kontroli rodzicielskiej. To, m.in. programy autonomiczne, oprogramowanie
wbudowane w system operacyjny, czy funkcje bezpiecznego wyszukiwania

w wyszukiwarkach internetowych.

- Oprogramowanie do kontroli rodzicielskiej: programy tego typu
umozliwiaja, m.in. filtrowanie tresci, kontrolowanie czasu i aktywnosci
dziecka online. Dostepne sg w postaci aplikacji na smartfony i tablety
do kupienia/bezptatnego pobrania w sklepach online wtasciwych dla
danego systemu operacyjnego lub w postaci programéw
komputerowych do pobrania z sieci lub kupienia w sklepie.

- Oprogramowanie wbudowane w system operacyjny: wiekszoé¢
najpopularniejszych systemdw operacyjnych komputera oferuje
wbudowane opcje kontroli rodzicielskiej. Ich aktywacja (dostepna
w panelu sterowania) umozliwia, m.in. kontrolowanie czasu
korzystania z urzadzenia oraz ograniczenie dostepu do wskazanych
gier i aplikacji. W przypadku tabletéw i smartfonéw z systemem Android
warto odpowiednio skonfigurowaé Google Play, przegladarke oraz
aplikacje serwisu YouTube. Nowsze wersje systemu daja takze
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mozliwos¢ stworzenia dla dziecka profilu ograniczonego. W przypadku
systemu iOS warto skorzysta¢ z funkgji ,,Ograniczenia” (dostepna

w ustawieniach ogélnych), aby uniemozliwi¢ dziecku dostep do
wybranych tresci na urzadzeniach mobilnych typu iPad, iPhone.

= Funkcje bezpiecznego wyszukiwania: wyszukiwarki internetowe daja
takze bezptatng mozliwosé¢ bezpiecznego wyszukiwania. Przyktadem
moze by¢ SafeSearch (dla wyszukiwarki Google) i Bezpieczne
wyszukiwanie (dla przegladarki Bing). Pozwalaja one blokowa¢
w wynikach wyszukiwania tresci niepozadane.

Wiecej o dostepnych rozwiazaniach wraz z filmami instruktazowymi znajdziesz
na stronie www.dzieckowsieci.pl.

Pamietaj!

Zadne rozwiazanie techniczne nie daje gwarancji ochrony dziecka
przed kontaktem ze szkodliwymi tresciami. Narzedzia tego typu sa
jedynie uzupetnieniem codziennej troski o jego bezpieczenstwo.
Miej na uwadze to, ze dzi$ mtodzi ludzie korzystaja z internetu
przede wszystkim za posrednictwem urzadzen mobilnych, gtéwnie
swoich smartfonéw. Dlatego tym trudniej jest mie¢ piecze nad ich
codziennymi aktywnosciami.

O_'»' KROK 5. PAMIETA] O GRACH KOMPUTEROWYCH

Czy styszate$§ moze o Systemie Klasyfikacji Gier (PEGI)? Wspomaga on
rodzicow podczas zakupu gier komputerowych. System PEGI pozwala ocenia¢
gry pod wzgledem zawartych w nich tresci (takze tych niebezpiecznych),

a takze kryterium wiekowego uzytkownika. PEGI nie odnosi sie natomiast do
umiejetnosci graczy. System ten oznacza réwniez gry, ktére przeznaczone sa
tylko i wytacznie dla oséb dorostych (oznaczenie PEGI 18). Warto zaznaczy¢,
ze systemem PEGI lub podobnymi do niego postuguja sie najwieksze sklepy

z aplikacjami na urzadzenia mobilne.

Wiecej na www.pegi.info/pl.
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Oznaczenia stosowane w klasyfikacji gier PEGI.

www.pegi.nfo www.pegi.nfo www.pegiinfo www.pegiinfo WWW.pegi.info

Deskryptory tresci.

Zrédto: www.pegi.info

O_'»' KROK 6. WYStUCHAJ, TLUMACZ, WSPIERA)

Bardzo wazne jest, aby nie krytykowa¢ dziecka, nie oceniaé i nie obwiniaé za
zdarzenie, w wyniku ktérego miato ono kontakt z treSciami, powodujacymi

u niego lek, niepokdj, czy naruszajacymi jego spokdj psychiczny. Daj szanse
swojemu dziecku i wystuchaj, co sie doktadnie wydarzyto, z jakimi emocjami
sie zmaga. Wyttumacz mu sytuacje, w ktérej sie znalazto.

Ucz swoja pocieche krytycznego podejsicia do informacji zamieszczanych
online. Ttumacz, ze nie kazda taka wiadomos¢ jest prawdziwa, a w internecie
nie brakuje tez szkodliwych porad. Zapoznaj swoje dziecko ze sposobami
weryfikacji wiedzy pozyskiwanej w sieci. Ucz dystansu do popularnych w sieci
niebezpiecznych trenddw, np. internetowych challengdw, ktére przekraczajg
kolejne granice. Wyjasnij, ze poszukiwanie poklasku poprzez podejmowanie
tego typu dziatan moze nie$¢ negatywne konsekwencje dla zdrowia, a nawet
zycia. Pamietajmy, ze w wirtualnym Swiecie nie brakuje akcji, ktére wnosza co$
dobrego i w pozytywny sposéb angazuja uzytkownikéw. Przyktadem takich
alternatywnych internetowych wyzwan moze by¢ #offlinechallengepl (odtacz
sie od sieci na 48 h), czy #trashtagchallenge (zaangazuj sie w sprzatanie
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planety). Pokazuj dziecku dobre i konstruktywne sposoby korzystania
z zasobow internetowych. Razem mozecie poszukaé takich rozwiazan.

Porozmawiaj z dzieckiem o tym, ze sie¢ moze stac sie idealna przestrzenia
dla oséb gtoszacych radykalne poglady czy dla tych, ktérzy prezentuja razace,
szokujace i agresywne zachowania, aby zdoby¢ jak najwieksza popularnosé
albo korzysci finansowe. Wyjasnij takze, ze w internecie (zwlaszcza na
portalach spotecznosciowych) bardzo czesto promuje sie wyidealizowany
Swiat i nierealne do osiagniecia kanony piekna. Wspieraj dziecko w budowaniu
przez nie swojego wizerunku online. Zaszczep mu nawyk dbatosci

o prywatnos¢, ttumacz jak duze znaczenie ma to dla bezpieczenstwa.
Rozmawiaj takze o tym, co warto publikowaé w internecie, a czego lepiej

nie ujawniac.

Na pewno bardzo wazny jest zbalansowany przekaz — w komunikagji

z dzieckiem musimy zwracaé uwage zaréwno na pozytywne, jak i na
negatywne strony wirtualnej rzeczywistosci. Jesli bedziemy wytacznie
straszy¢ i bazowac¢ na tym negatywnym potencjale, nie dogadamy sie

i nie porozumiemy z dzieckiem, gdyz internet to wazne dla niego medium.

t{ KROK 7. NIE PANIKUJ. REAGU)!

Jesli dowiesz sie, ze twoje dziecko miato kontakt z treSciami przemocowymi,
autodestrukcyjnymi, czy pornograficznymi, nie wpadaj w panike. Zachowaj
spokdj, porozmawiaj z dzieckiem i postaraj sie ustali¢ okolicznosci zdarzenia.

Zawsze tez reaguj na podobne zdarzenia. Jakie dziatania mozesz podja¢?

Porozmawiaj z wychowawca lub rodzicami kolegéw dziecka. Taka rozmowa
jest niezbedna w sytuacji, kiedy dziecko przyznato, ze do kontaktu ze
szkodliwymi tre$ciami doszto poza domem — w szkole, domu réwiesnikdw.
Pomocni w interwencji moga by¢ konsultanci prowadzonego przez Fundacje
Dajemy Dzieciom Site bezptatnego Telefonu dla Rodzicéw i Nauczycieli

w sprawach Bezpieczenstwa Dzieci 800 100 100. Wiecej na www.800100100.pl.

Zgtos szkodliwe tresci. W serwisach informacyjnych, forach internetowych,
portalach spotecznosciowych, czy na jakiejkolwiek stronie, ktéra daje
mozliwos¢ komentowania, zamieszczania postéw, zdjed, czy filmdw, moga
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pojawic sie tresci wulgarne, obrazliwe, stanowiace zniestawienie, zniewage

lub inne tamiace regulamin serwisu. W sytuacji, kiedy ty lub twoje dziecko
traficie w sieci na niewtasciwe materiaty, nie badz obojetny — zgtos je do
administratora strony lub moderatora forum dyskusyjnego. Serwisy
internetowe zazwyczaj posiadaja przyciski lub formularze, za pomoca

ktérych mozna zgtosi¢ nieodpowiednia tresé. W przypadku ich braku nalezy
wykorzysta¢ dane zamieszczone w pozycji ,Kontakt” danej witryny. Art. 14
Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng méwi

o tym, ze jesli administrator otrzyma urzedowe zawiadomienie lub uzyska
wiarygodna wiadomos¢ (np. zgtoszenie) o bezprawnym charakterze danych
lub zwiazanej z nimi dziatalnosci, musi niezwtocznie dane usunaé albo wykazaé
gotowos¢ do ich usuniecia. Jesli administrator nie reaguje na zgtoszenie, moze
sta¢ sie odpowiedzialny za naruszajacy prawo wpis nawet innego uzytkownika.

Pamietaj, aby zgtaszajac szkodliwe tresci, powotac sie na odpowiedni przepis
regulaminu danego serwisu oraz dotaczy¢ dowody naruszenia (jesli jest to
konieczne).

Niektore serwisy posiadaja rozbudowany system wsparcia dla uzytkownikow
i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/

Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/

Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules

Instagram https://help.instagram.com/154475974694511/

Szkodliwe tresci, a zwlaszcza te ktdre tamia przepisy prawa, mozna takze
zgtosi¢ anonimowo do Dyzurnet.pl. Jest to zespdt ekspertow NASK,
dziatajacy jako punkt kontaktowy do zgtaszania nielegalnych tresci

w internecie, szczegblnie zwiazanych z seksualnym wykorzystywaniem dzieci.
Szczegdtowe informacje znajdziesz na stronie https://dyzurnet.pl/.

Wszelkiego rodzaju dziatania nielegalne online (np. oszustwo finansowe,
stalking, obraza uczu¢ religijnych, zniewaga, zniestawienie, a takze te
wymienione w czesci , Tresci nielegalne”) nalezy takze zgtosi¢ do
prokuratury lub na Policje.
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Sprawy dotyczace powaznych zagrozen teleinformatycznych, takich jak
phishing, czy stron instalujacych ztosliwe oprogramowanie nalezy zgtasza¢
do dziatajacego w NASK zespotu CERT Polska poprzez formularz:
https://www.cert.pl/zglos-incydent/.
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GDZIE MOZESZ SZUKAC POMOCY?

Istnieja rézne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach tych instytucji
znajdziesz informacje i wskazéwki, ktére podpowiedza ci, jak postepowaé

w przypadku kontaktu dziecka ze szkodliwymi tresciami. Mozesz réwniez
skorzystac ze wsparcia i porad pracujacych tam specjalistéw, dzwoniac na
infolinie, korzystajac z czatu lub wysytajac e-mail. Z takiej pomocy moze
takze skorzysta¢ twoje dziecko — dla dzieci prowadzone sa specjalne strony
internetowe i infolinie.

& 800100100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobdjcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do piatku w godzinach
12:00-15:00. Wiecej informacji znajdziesz na stronie https://800100100.pl/.

& 116 111 — TELEFON ZAUFANIA DLA DZIECI | MEODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie od 12:00
do 2:00 w nocy. Dzieci i mtodziez moga takze zarejestrowac sie na stronie
internetowe;j i napisa¢ wiadomos¢ do konsultantéw petnigcych dyzur online.
Wiecej informacji znajdziesz na stronie https://1611L.pl/.

& 300121212 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA
Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
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zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do pigtku
w godzinach od 8:15 do 20:00. Wiecej informacji na stronie
https://brpd.gov.pl/telefon-zaufania.

& DYZURNETPL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zgtaszania
nielegalnych tredci w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca formularza, na adres e-mailowy lub za
pomoca infolinii 0 801 615 005. Szczegdtowe informacje znajdziesz na stronie
https://dyzurnet.pl/.






Szkodliwe tresci w internecie NIE AKCEPTUJE, REAGUJE!

u
PORADNIK DLA RODZICOW

PRZYDATNE STRONY

Jesli chciatby$ dowiedzied sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytucji
dziatajacych na rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu.
Znajdziesz na nich ciekawe informacje, materiaty i porady dotyczace nie tylko
szkodliwych tresci online.

o Akademia NASK www.akademia.nask.pl

«  Polskie Centrum Programu Safer Internet www.saferinternet.pl

o  Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

«  Dyzurnet.pl www.dyzurnet.pl

o CERT Polska www.cert.pl

«  Fundacja Dajemy Dzieciom Site www.fdds.pl

o Fundacja Orange www.fundacja.orange.pl

o Strona kampanii ,,Chron dziecko w sieci” www.dzieckowsieci.pl
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